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Oikeusministeriolle

Suomen Perimistoimistojen Liitto ry:n vastaus oikeusministerion lausuntopyynt66n
VN/5281/2019: Yleisen tietosuoja-asetuksen toimivuudesta ja sen soveltamiseen
liittyvista kokemuksista

Mitka ovat olleet yleisen tietosuoja-asetuksen merkittavimpia hyotyja?

Tietosuojan merkityksen korostuminen ja siihen panostaminen yrityksissa on
johtanut my6s monien tarpeellisten kehityskohteiden I6ytamiseen ja
menettelytapojen yhtenaistamiseen ja selkiyttamiseen.

Rekisteroityjen oikeudet parantuneet
Euroopassa yhtenainen lainsaadanto
Lapinakyvyys missa tietoja kasitellaan
Tietosuojaan suhtaudutaan vakavammin

Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamisessa ja toimivuudessa
suurimpia haasteita?

Soveltamiseen liittyvat tulkintaepaselvyydet. Yhtenaisen tulkinta- ja
ratkaisukaytannon puuttuminen ja siihen liittyvat haasteet tulevat olemaan ongelma
myos tulevaisuudessa johtuen jasenmaiden erilaisesta lainsdadantttaustasta ja
kulttuureista.

e oikeustapausten ja viranomaislinjausten puuttuminen

e WP 29 antamien tietosuojadirektiivin aikaisten tulkintaohjeiden ja
lausuntojen ajantasaisuus ja sovellettavuus GDPR:n voimaantulon jalkeen.

o Asetuksen vaikeaselkoisuus ja suuri viittausten maara

Tietosuoja-asetusta on voitu tulkita eri jasenvaltioissa eri tavalla rekisterinpitajan ja
henkil6tietojen kasittelijan roolien osalta. Jos on ollut erilainen nakemys tietosuoja-
asetuksen mukaisista em. rooleista, niin on kulunut normaalia enemmaéan aikaa
esimerkiksi henkilGtietojen kasittelysopimusten laatimiseen ennen kuin on paasty
molempia osapuolia tyydyttadvaan ratkaisuun sopimusehtojen osalta.

Kun tietosuojavastaavan tehtavat on ulkoistettu niin tietosuojapalveluita tarjoava
taho ei ole valttamatta sisaistanyt asiakkaansa tietosuojaprosesseja niin
syvallisesti kuin asiakas itse ja siten esimerkiksi henkil6tietojen
kasittelysopimuksen laadinta on ollut hitaampi prosessina em. tilanteessa
henkilotietojen kasittelijan kuten esimerkiksi uuden alihankkijan kanssa.
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Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty
Suomessa tarkoituksenmukaisella tavalla?

Ei kaikilta osin. Se, etta hallinnollista seuraamusmaksua ei tietosuojalain mukaan
Suomessa voida maarata julkisyhteisoille luo epatasa-arvoisen asetelman eri
toimijoiden valille ja voi johtaa jopa erilaisiin toimintatapoihin ja tulkintakaytantdihin,
kun yksityiset toimijat joutuvat toiminnassaan ottamaan huomioon hallinnollisen
seuraamusmaksun riskin.

Kommentit yleisen tietosuoja-asetuksen | lukuun — Yleiset sdannokset

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Kasittelyperusteiden tulkinnassa ja yhtenaisessa kaytanndssa oikean
kasittelyperusteen valinnan osalta on edelleen huomattavaa vaihtelua seka eri
maiden ja toimijoiden kesken.

Kommentit yleisen tietosuoja-asetuksen lll lukuun — Rekisteréidyn oikeudet

Viranomaisohjeistus sen suhteen millaista tunnistautumista rekisterodidylta voidaan
vaatia puuttuu ja kaytannot vaihtelevat.

Katsomme, etta rekisterinpitajalla tulee harjoitetun toiminnan ja tallennettujen
tietojen luonteesta ja maarasta riippuen olla mahdollisuus vaatia rekisteroéidylta
vahvaa tunnistautumista ennen tietojen luovuttamista. Nain sen vuoksi, etta
kyseessa saattavat olla laajamittaisetkin esimerkiksi henkilon taloudellista asemaa
koskevat tiedot, jotka ovat rinnastettavissa arkaluontoisiin tietoihin.

Automaattisen paatdksenteon ja profiloinnin merkityssisallét, erot ja suhde toisiinsa
ovat osoittautuneet vaikeaksi hahmottaa.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitaja ja
henkilotietojen kasittelija

DPA sopimusten raskaus ja sakon vyoryttdminen

Henkiltietojen kasittelya koskevat sopimukset ovat usein pitkia ja yksityiskohtaisia,
verrattuna tietosuoja-asetuksen 28 artiklassa oleviin vaatimuksiin. Yhtena
taustasyyna sopimusten raskauteen lienee rekisterinpitajien ja kasittelijoiden
epatietoisuus siita, milla tarkkuudella tallainen sopimus on tehtava ja missa maarin
poikkeukselliset tai jopa teoreettiset kasittelytilanteet tulee kattaa (esim.
Infrastructure as a Service -palveluntarjoajien kohdalla). Toisena taustasyyna
saattaa olla taipumus ylivarovaisuuteen. Joka tapauksessa sopimusten raskaus
merkitsee sopimusneuvottelujen keston pitkittymista ja kustannusten kasvua.

Etenkin kooltaan suuremmat rekisterinpitajat ovat taipuvaisia kohdistamaan varsin
raskaita tietosuojavelvoitteita henkil6tiedon kasittelijéina toimivia alihankkijoitaan
kohtaan. Esimerkkina voidaan mainita erittain lyhyt aika ilmoittaa
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tietosuojaloukkauksesta. My6s suoranaisia ylilydnteja vaatimusten ankaruudessa
on esiintynyt, joista esimerkkind mainittakoon koko alihankintaketjun kasittavan
listan toimittaminen niista henkildista, jotka kasittelevat sellaisia henkildtietoja,
joiden rekisterinpitaja kyseisen vaatimuksen esittdja on. Vaikka kasittelija itse
pystyisikin vaatimuksiin suostumaan, kasittelijan omien alihankkijoiden
sitouttaminen vastaaviin vaatimuksiin voi osoittautua kaytanndéssa mahdottomaksi.
Hankaluuksia aiheutuu myos tilanteessa, jossa kasittelija joutuu sovittamaan
yhteen eri asiakkaidensa (rekisterinpitajien) erilaisia vaatimuksia.

Edella kuvattu kehityskulku hankaloittaa pienempien ja neuvotteluvoimaltaan
heikompien yritysten mahdollisuutta toimia markkinoilla.

Lisaksi varsinkin kooltaan suuremmat yritykset pyrkivat - sinansa ymmarrettavasti -
varmistamaan sopimusteitse, etteivat hallinnolliset maksuseuraamukset jaa niiden
itsensa tappioksi, vaan ne kanavoituvat regressityyppisten sopimusklausuulien
avulla pienempien sopimuskumppaneiden maksettavaksi. Sopimusoikeudellisesti
ilmid ei liene uusi, mutta hallinnollinen maksuseuraamus saattaa tallaisen
kaytannon vallitessa paatya sellaisen tahon maksettavaksi, jota viranomainen ei
seuraamusta maaratessaan tarkoittanut. Tasavertaisten sopijapuolien kesken
kaytetaan herkemmin ehtoja, joissa hallinnolliset maksuseuraamukset jaavat sen
osapuolen maksettavaksi, jolle viranomainen on sen langettanut.

Tietojen kasittelya koskevien sopimusten standardoiminen, mahdollisuuksien
rajoissa, olisi toivottavaa.

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot
kolmansiin maihin tai kansainvalisille jarjestoille

Tietojen siirto pilvipalveluihin

Yritykset voivat saavuttaa tehokkuus- ja kustannushyétyja hyédyntamalla
pilvipalveluja, mutta niiden kayttoonottoa hidastaa epaselvyys siita, missa maarin
ja millaisin reunaehdoin tietosuoja-asetus sallii sellaisten palveluntarjoajien kayton,
joiden pilvipalvelu sijaitsee EU:n ulkopuolella. Sama epaselvyys koskee myos
sellaisia palveluntarjoajia, joiden pilvipalvelu toteutetaan Euroopassa, mutta joihin
EU:n ulkopuolisten valtioiden viranomaiset saattavat kohdistaa tietojen
luovuttamista koskevia vaatimuksia. Viimeksi mainitusta tilanteesta kaynee
esimerkkind USA:n CLOUD Act.

Osa rekisterinpitajistd on toisaalta valinnut linjan, jonka mukaan he eivat hyvaksy
henkilotietojen siirtoa EU:n ulkopuolelle lainkaan.

Edella kuvattu epatietoisuus ja varovaisuus antavat kilpailuetua taysin
eurooppalaisille ja Euroopassa toimiville palveluntarjoajille, mutta lisdavat toisaalta
rekisterinpitdjien ja kasittelijoiden kustannuksia. Tiettdvasti on myos sellaisia
kansainvalisten suuryritysten tarjoamia tiedonhallinta- ja kasittelypalveluja, joita
eurooppalaisilta palveluntarjoajilta ei edes saa.
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Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat
valvontaviranomaiset

Suomen tietosuojavaltuutetun nykyinen tietosuojaloukkausten ilmoitusprosessi
lomakkeineen on viela kankea ja sen kehittaminen olisi toivottavaa. Erityisesti
ilmoituksen myohempi tdydentaminen on hankalaa.

Tarkennukset olisivat toivottavia TSV:n sivuilla esitettyihin tietosuojatyéryhman
esimerkkitilanteisiin, joiden tarkoituksena on auttaa rekisterinpitajia maarittamaan,
onko niiden tehtava ilmoitus erilaisissa henkildtietojen tietoturvaloukkaustilanteissa.

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Yhteisty6 ja yhdenmukaisuus

Tietosuojakaytanteiden erot eri maissa

Yhtenaiset tulkintasuositukset ja yhtenainen ratkaisukaytanto kansallisten
valvontaviranomaisten valilla puuttuvat vield. Pohjoismaisten
tietosuojaviranomaisten kaynnistama yhteistyd on tasta hieno esimerkki, mutta se
ei ole juuri viela tuonut kaytannossa nakyvyytta tai tuloksia.

Eri maiden tietosuojakaytanteet eivat ole tietosuoja-asetuksesta huolimatta
samanlaisia, mihin rekisterinpitajat ja kasittelijat saattavat tormata sopimuksia
laadittaessa. Useammassa maassa toimivat yritykset saattavat kayttaa
sopimuksissaan ehtoja, joilla sinallaan pyritaan toteuttamaan tietosuojaa, mutta
jotka heijastavat yrityksen kotipaikan kaytanteita ja sopivat toisen maan
lainsdadantdon huonosti. Henkilétiedon kasittelijdille on esimerkiksi saatettu esittaa
sopimusehtoja, joiden mukaan henkildtietoon kasiksi paasevien tyontekijdiden
rikostaustat tulee selvittaa ja tiettyjen kriteerien tayttyessa paasy henkilttietoon
estaa. Vaikka tallainen menettely saattaa olla hyvaksyttavaa rekisterinpitajan
kotimaassa, se voi olla ongelmallista muualla, kuten Suomessa. Riskina on, etta
asiakassuhteen vaalimiseksi kyseenalaisiinkin vaatimuksiin kuitenkin suostutaan.

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Oikeussuojakeinot, vastuu ja
seuraamukset

Ei kaikilta osin. Se, etta hallinnollista seuraamusmaksua ei tietosuojalain mukaan
Suomessa voida maarata julkisyhteisaille luo epatasa-arvoisen asetelman eri
toimijoiden valille ja voi johtaa jopa erilaisiin toimintatapoihin ja tulkintakaytantéihin,
kun yksityiset toimijat joutuvat toiminnassaan ottamaan huomioon hallinnollisen
seuraamusmaksun riskin.

Helsingissa 17. paivana syyskuuta 2019
Suomen perimistoimistojen Liitto ry
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