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1. JOHDANTO

Suomen Perimistoimistojen Liitto ry:n (myoh. SPL) jasenyritykset ovat 18. paivana
tammikuuta vuonna 2017 paattaneet yksimielisesti laatia kaytannesaannot
toimeksiantoperinnassa tapahtuvaa henkilGtietojen kasittelya varten.

Kaytannesaannot koskevat Suomessa tapahtuvaa toimeksiantoperintaa ja
perintatarkoituksessa ostettujen saatavien perintad. Toimeksiantoperinnassa
toimeksiannon perusteena olevan saatavan omistusoikeus kuuluu yleensa koko perinnéan
ajan toimeksiannon jattaneelle velkojalle, vaikka saatava olisi muuten siirretty kaikkine
oikeuksineen perintayhtitlle perittavaksi.

Kaytannesaannot on tarkoitettu SPL:n jasenina oleville perintayhtidille niiden itse
suorittaman ohjeistuksen, toiminnan suunnittelun ja opastuksen tueksi. Kaytannesaannot
on laadittu huomioiden perintayhtion velkoja- ja velallisasiakkaat ja sidosryhmaét kuten
viranomaiset ja yhteistyokumppanit. Kaytannesaanttjen laatimisvaiheessa on kuultu
Tietosuojavaltuutetun toimiston ja oikeusministerion edustajia. Kaytdnnesaantdjen
laatimiseen ovat osallistuneet seuraavat yritykset ja henkil6t:

e Cash-in Consulting Oy; Sebastian Sandvik, Anna Tapio, Tarja Pyorala ja Kjell
Ljunggvist

e Gothia Oy; Hans Vikdal

e Intrum Oy; Jyrki Lindstrom ja Liisa Posti

KTC Finland Oy; Herkko Havumaki, Sami Alapuro, Tapio Jarvinen ja Jarmo

Kivihuhta

Lowell Suomi Oy; Ossi Elonen ja Maija Karskela

OK Perinta Oy; Jenni Keskinen, Petri Myllyperkit ja Olli Rinne

Ropo Capital Oy; Arttu Rautiainen, Heikki Parkkonen ja Esa Anttila

Sergel Oy; Miika Pusa, Petri Ylisaukko-oja

Svea Perinta Oy; Ossi Lahti, Sannasofia Nasseri, Johanna Kurronen ja Tuula

Pitkanen

Validius Group Oy; Joakim Donner

e Visma PPG Oy; Mia Blomqvist.

Liséksi kaytannesaantoja ovat niiden laatimisvaiheessa kommentoineet lakimies Eira
Lehtinen ja asianajaja Eija Warma-Lehtinen Asianajotoimisto Castrén & Snellman Oy:sta.

Kaytadnnesaantojen laatimisen taustalla on SPL:n jasenyritysten yhtendinen tahto ilmaista
sitoutumisensa EU:n yleisen tietosuoja-asetuksen (679/2016) (jaljempana tietosuoja-
asetus) maaraysten, ohjeiden ja kaytanteiden noudattamiseen ja pyrkimys noudattaa naita
kaytannesaantoja mahdollisimman yhtendisesti ja kannustaa jasenidaan yllapitamaan hyvia
kaytantoja henkilotietojen kasittelyssa.

SPL pyrkii hankkimaan valvontaviranomaiselta tietosuoja-asetuksen 40 artiklan 5.
kohdassa tarkoitetun lausunnon siitd, ovatko ndma kaytannesaannot tietosuoja-asetuksen
mukaiset. Lausunto hankitaan myds my6hemmin tehtavien kaytadnnesaantdjen muutosten
ja lisaysten osalta.



Tietosuoja-asetusta sovelletaan kahden vuoden siirtymaajan jalkeen 25.5.2018 alkaen.

SPL:n kaikki jasenyritykset ovat hyvaksyneet naméa kaytannesdannot noudatettavaksi
7.2.2019 siitd alkaen, kun Tietosuojavaltuutettu on ne hyvaksynyt.

2. SOVELTAMINEN JA MAARITELMAT

2.1. Kaytannesaantdjen soveltaminen ja lainsdadantéymparisto

Soveltaminen: Naita kaytannesaantdja sovelletaan SPL:n jasenyhtidissa henkildtietojen
kasittelyssa toimeksiantoperintdd koskevissa toimeksiannoissa Suomessa tietosuoja-
asetuksen ja kulloinkin voimassa olevien suomalaisten normien perusteella.
Toimeksiantoperinnalla tarkoitetaan erdéntyneen saatavan perintda sen kaikissa
vaiheissa, silloin kun saatavan omistaa muu kuin perintaa harjoittava perintayhtio.

Kaytannesaantdja sovelletaan myds silloin, kun perintayhtié on ostanut saatavia
perintatarkoituksessa perintalain mukaisesti.

Kaytdnnesaantdihin ja niiden soveltamiseen perinnan eri vaiheissa ja kaytanteissa voi
vaikuttaa myds muu kansallinen lainsd&danté tietosuoja-asetuksen soveltamisen
alkamisen jalkeen. Téllainen on esimerkiksi kansallinen tietosuojalaki (1050/2018,
1.1.2019 lukien) seké oikeuskaytanto.

Mainittujen lisaksi kaytdnnesaanttjen soveltamiseen vaikuttavat myos laki saatavien
perinnasta (513/1999) (jaliempand myos Perintal) sekd 1.1.2019 voimaantullut laki
perintdtoiminnan harjoittajien rekisterdinnista (411/2018).

Naiden kaytannesaantdjen soveltamisen piiriin eivat kuulu muut jasenyhtididen
asiakkailleen tarjoamat, perinnan ulkopuoliset palvelut. Soveltamisen piiriin eivét
myo6skaan kuulu kuolleiden henkildiden henkildtiedot, silla tietosuoja-asetusta ei
lahtokohtaisesti sovelleta kuolleiden henkilGtietoihin.

Perintayhtio voi kasitelld henkilGtietoja myds tilastoimistarkoituksessa. HenkilGtietojen
kasittelya koskeva lainsaadanto tai nama kaytannesaannot eivat kuitenkaan koske
tilastoimistarkoituksessa kéasiteltyja tietoja siltd osin, kun ne eivat ole henkilttietoja, eli kun
tietoja ei voida tunnistaa tiettyja henkil6ita koskeviksi.

SPL:n tietosuojan kaytédnnesaantdjen laatimistyd kaynnistyi silla, etta kaikkien
jasenyritysten rekisteriselosteista laadittiin yhteenveto, jossa kuvattiin perinndssa
tarpeellisen henkilotiedon kasittelyd perintayhtidissa.



Kaavio: Esimerkki kasittelytoimia kuvaavan selosteen tietosiséllosta
Rekisterinpitaja

Rekisterinpitaja
Ammattimaista perintatoimintaa harjoittava yhtio

Yhteystiedot (osoite, séhképosti, puhelinnumero) Yhteystiedot (osoite, sahképosti, puhelin-numero) Yhteystiedot (osoite, sahkdposti, puhelinnumero)

Seloste kasittelytoimista

Kasittelyn Yhteisrekis-  Rekisterdi- Henkildtie- Vastaan- Mahdolli- Kolmannet Siirtoihin Tietojen Tekniset ja
tarkoitukset terinpitdjan tyjen toryhmat ottaja- nen tieto- maat, joihin liittyvia sailytysajat organisato-
tiedot ryhmat ryhmat jenkasittely-  henkilo- asian- tai sen riset suoja-
(tarvittaes- sopimus tietoja mukaisia madrit- toimet
sa) siirretdan suojatoimia  tdmisen
koskeva kriteerit
dokumen-
taatio

Vapaaeh- [Mikali Asiakkaat [Esimerkiksi Toimeksi- [Perintére- [Lisda EU:n [Esimerkiksi [Esimerkiksi [Aineiston
toinen ja perinté- nimi, yhteys- | antajat kisterin jaETAnn komission X vuotta sailytys,
oikeudelli- rekisterin Perinta- tiedot, henkil6tieto- ulkopuoliset mallisopi- perinta- paasy
nen perinta tietoja toimien henkil- Perinta- jen kasitteli- maat ja kan- muslau- toimeksi- tietoihin,
késitellaan kohteena tunnus, asiakkaat tai | jankanssa sainvaliset sekkeet] annon salassapito-
Perintédan yhteisrekis- olevat velkaa naiden laaditun jarjestot] paattymi- velvollisuus,
liittyvat terinpitdjana henkilét koskevat maaraamat tietojenkasit- sestd] varmuus-
rikos-, riita- toisen yhtion tiedot] tahot telysopimuk- kopiot,
ja hakemus- kanssa, [Muut Luottotieto- sen tiedot] kayttaja-
asiat tulee yhtion rekisterdidyt] yhti6t tunnukset ja
tiedot lisata salasanat]
Maksukyvyt- | tahan.] Viran-
tomyysme- omaiset
nettely
[Lis&a myds
Perintédan esimerkiksi
liittyva perinté-
raportointi, rekisterin
seuranta, tietoja
valvonta, kasittelevat
koulutus, kasittelijat,
palveluiden kuten kirjan-
kehittaminen pitéja]
ja asiakas-
suhteen
hoito
Laissa
saadettyjen
velvoitteiden
toteuttami-
nen

2.2. Tietosuojalainsaadannon ja kaytannesaantojen keskeisten kasitteiden
maaritelmat

SPL:n jasenyritykset toteavat olevansa rekisterinpitdjia.

Perintdpalvelu toimeksiantajille perustuu kauppakaaren (3/1734) 18 luvun asiamiesta
koskeviin saannoksiin, seka varallisuusoikeudellisista oikeustoimista annetun lain
(228/1929) (jaliempana myos oikeustoimilaki) 2 luvun valtuutusta kasitteleviin sddnnoksiin.
Vapaaehtoista perintaa saadellaan tarkemmin lailla saatavien perinnasta (513/1999).

Perintayhtitlle asetetaan lainsdadanndssa tiettyja henkildtietojen kasittelyyn liittyvia
velvoitteita, kuten hyvan perintatavan noudattaminen. Toimeksiantajan perintaa koskevat
ohjeet ovat perintayhtidlle toissijaisia lakisédateisiin velvoitteisiin nahden. Perintayhtio on



velvollinen toimimaan henkildtietojen kasittelysséa aina perintayhtidille lainsaadanndssa
asetettujen velvoitteiden mukaisesti.

Perintayhtio ei lahtokohtaisesti voi toimia perinnassa henkilttietojen kasittelijana, silla
henkil6tietojen kasittelijan on kyettava sitoutumaan rekisterinpitdjan antamiin ohjeisiin. Sen
sijaan perintayhtio méaarittelee itsenaisesti perintatoiminnassa kasiteltavien henkildtietojen
kayttétarkoitukset ja késittelytavat ja on perintatoiminnan osalta aina itsendinen
rekisterinpitaja. Vaikka aloite perintatoimien toteuttamiseen tulee toimeksiantajalta,
kyseinen toimeksianto ei keskity henkilGtietojen kasittelyyn, vaan saatavan luvanvaraiseen
perintdan, johon perintayhtidlla on erityinen osaaminen ja ammattitaito. Perintayhtié on
lisaksi Perintdl 15 8:n nojalla velvollinen korvaamaan perinnan kohteelle aiheutuneet
vahingot, jotka johtuvat perintayhtion virheellisesta menettelysta. Vahingonkorvausvastuun
valttdminen edellyttaa perintayhtille saadettyjen erityisten velvoitteiden noudattamista
myds henkildtietojen kasittelyssa.

Perintayhtion toiminta ja asema rekisterinpitdjana perustuu lakiin saatavien perinnasta
(513/1999) ja lakiin perintatoiminnan harjoittajien rekisteréinnista (411/2018). PerintalL 16
8:n nojalla toimeksiantajalla on oikeus luovuttaa salassapitosddnndsten estamatta
perintayhtitlle perintadtoimeksiannon kannalta valttamattomat tiedot, mukaan lukien
henkilttiedot.

Rekisterinpitajan (data controller) keskeisimmat velvoitteet kdytannesaantojen kannalta
ovat seuraavat:

e Henkilttietojen kasittelyn tulee aina olla asianmukaista rekisterinpitajan toiminnan
kannalta. Perinnassa on valttaméatonta kasitella henkilttietoja.
Kayttotarkoitus on maariteltava.
Kayttotarkoitussidonnaisuus: perintda varten luotua rekisteria ja siella olevia
henkilotietoja saa lahtdkohtaisesti kasitella vain perintatoimia palvelevaan
tarkoitukseen.

Rekisterinpitdja

Rekisterinpitajalla tarkoitetaan perintayhtittd, joka yksin tai yhteistytssa muiden
kanssa maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitaja
vastaa siitd, etta henkilttietojen kasittelyssd noudatetaan voimassa olevia lakeja.

Henkilotieto

Henkildtiedolla tarkoitetaan tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon liittyvid kaikenlaisia tietoja (esimerkiksi nimi, henkilétunnus, kuva,
aanitallenne, biometrinen tai geneettinen tieto). Tunnistettavuus voi tapahtua
suoraan tai epasuoraan erityisesti tunnistetietojen, kuten nimen, sijaintitiedon,
verkkotunnistetietojen tai yhden tai useamman henkil6lle tunnusomaisen tekijan
perusteella. Henkilttietoja ovat esimerkiksi velallista tai toimeksiantajan
yhteyshenkil6& koskevat tiedot.



Kaytannesaantdja sovellettaessa on otettava huomioon, ettd niiden tarkoituksena
on suojata henkilon yksityiselamaa ja muuta yksityisyytta kussakin tilanteessa
riittdvalla tavalla. N&ain ollen esimerkiksi ammatinharjoittajan tai yritystoimintaa
harjoittavan henkilon kyseiseen ammatti- ja yritystoimintaan liittyvat tiedot kuuluvat
tietosuojasdantelyn piiriin vain silta osin, kun tiedot koskevat kyseista henkil6d. Sen
sijaan esimerkiksi yritysta koskevat tiedot eivat kuulu tietosuojasaantelyn eika
naiden kaytannesaanttjen soveltamisalan piiriin.

Henkilotietojen kasittely

Henkildtietojen kasittelylla tarkoitetaan kaikenlaisia toimintoja, joita kohdistetaan
henkil6tietoihin joko automaattista tietojenkasittelyd hyédyntaen tai manuaalisesti.
Henkildtietojen kasittelya ovat esimerkiksi henkilotietojen kerddminen,
tallentaminen, jarjestaminen, jasentaminen, sailyttdminen, muokkaaminen, haku,
kaytto, luovuttaminen, levittdminen tai saattaminen muutoin saataville,
yhteensovittaminen, yhdistaminen, rajoittaminen, poistaminen ja havittdminen.
Nain ollen kasittelyn maaritelma on hyvin laaja.

Rekisteri

Rekisterilla tarkoitetaan mita tahansa jdsenneltyd henkilotietoja siséltavaa
tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten
keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu.

Rekisteroity

Rekisteroidylla tarkoitetaan henkil6d, jota henkildtieto koskee. Rekisterdity voi olla
velallinen tai hanen valtuuttamansa henkild.

Henkil6tietojen siirto

Henkiltietojen siirtdminen kasittelijalle, jolloin kasittelija kasittelee henkilétietoja
rekisterinpitajan puolesta ja lukuun. Siirrosta voi olla kyse, vaikka asiakastietoja ei
fyysisesti siirrettaisi kasittelijalle (esimerkiksi kasittelijan tietokantaan), jos
kasittelijalle annetaan paasy henkildtietoihin (esimerkiksi oikeus kayttaa
rekisterinpitdjan tiloissa sijaitsevaa jarjestelmaa tai tietokantaa). Tyypillisesti naita
tilanteita ovat erilaiset ulkoistustilanteet, jolloin henkilétietojen kasittelytehtavia

ulkoistetaan palveluntarjoajalle.

Tietosuojavastaava

Perintatoiminnan harjoittaminen edellyttaa lahtokohtaisesti, etta rekisterinpitajana
toimiva perintayhtié nimeaa tietosuojavastaavan huolehtimaan lainsdadannon
velvoitteiden toteutumisesta organisaatiossa, koska toiminnassa kéasitellaan
saénndllisesti suuria maaria henkildtietoja.

Informointi rekisteroidylle



Tietosuojaseloste on dokumentti, jolla voidaan toteuttaa informointivelvoite
rekisteroidylle. Tietosuoja-asetuksen mukaisesti siind on huomioitava tietosisallon
osalta kerattyjen henkilotietojen lahde (kerataanko henkildtiedot rekisterdidylta
itseltdan tai muualta). Informoinnin tavoitteena on antaa rekisterdidylle selkea ja
kattava kuva hanen henkil6tietojensa kasittelysta.

Tietosuojaa koskevat vaikutustenarvioinnit

Tietosuojaa koskeva vaikutustenarviointi on pakollinen toimenpide sellaisille
henkildtietojen kasittelytoimille, joiden suunnitteluvaiheessa rekisterinpitaja pitaa
todennakdisena, etta kasittelytoimiin liittyy yksildiden oikeuksien ja vapauksien
kannalta korkea riski. Vaikutustenarvioinnin tuloksilla pyritddn pienentamaan tata
tunnistettua riskitasoa seka samalla varmistumaan tietosuoja-asetuksen
vaatimusten toteutumisesta. Jos vaikutustenarvioinnin perusteella riskitaso on
suuri eika rekisterinpitdja pysty sita pienentdmaan, on kuultava
valvontaviranomaista.

Perintayhtiossa kasitelladn suuria maaria henkildtietoja, jotka voivat sisaltaa
henkildtunnuksia. Henkildtunnusten kasittelyd saatavan perimisessa on kasitelty
tarkemmin kappaleessa 4.4. Perintayhti6 ei kuitenkaan tyypillisesti kasittele
perintatoimien yhteydessa tietosuoja-asetuksessa tarkoitettuihin erityisiin
henkildtietoryhmiin kuuluvia tietoja (kts. kuitenkin kohta 4.3. rikostietojen kasittely),
joiden kasittely voi erityisesti synnyttaa tarpeen vaikutustenarvioinnin laatimiselle.
Erityisiin henkil6tietoryhmiin kohdistuvaa kasittelya on kasitelty jaliempana
kappaleessa 4.2.

Vaikutuksenarvioinnin kannalta perintayhtididen toteuttaman kasittelyn riskitaso on
tyypillisesti keskisuuri, silla tietosuoja-asetuksessa saadetyt korkean riskin
aiheuttavat seikat eivat yleensa tule kyseeseen perinnassa, eika perintaén liittyva
kasittely muustakaan syysta aiheuta korkeaa riskia yksildiden oikeuksille ja
vapauksille. N&in ollen perintayhtitt katsovat, ettd vaikutustenarviointia ei ole
tarpeellista toteuttaa perinteisen perintéliiketoiminnan osalta.

Tietyt liiketoiminnan osa-alueet voivat kuitenkin edellyttdd myos perintayhtiéssa
vaikutustenarviointia. Olennaista on talldin perintayhtion toteuttama
tapauskohtainen arviointi. Vaikutustenarviointi voi koskea yksittaista
kasittelytoimea tai kasittelytoimien ryhmaa. Jos perintayhtio tekee
vaikutustenarvioinnin ja katsoo sen perusteella, etta perintayhtion toteuttamista
suojaustoimenpiteistd huolimatta riski sailyy korkeana, on perintayhtion otettava
yhteyttd valvontaviranomaiseen ennakkokuulemisen toteuttamiseksi. Tyypillisesti
ennakkokuuleminen ei kuitenkaan ole tarpeen, silla perintayhtitilla on yleensa
kaytettavissdan tarvittavat suojaustoimenpiteet henkildtietojen kasittelyssa
tunnistettuihin riskeihin puuttumiseksi.

Seloste kasittelytoimista



Seloste kasittelytoimista on perintayhtion sisdinen dokumentti, joka kattaa kaikki
rekisterinpitajan vastuulla olevat kasittelytoimet. Perintayhtio on lahtokohtaisesti
velvollinen yllapitam&an selostetta ja toimittamaan sen pyydettaessa
valvontaviranomaiselle.

Sisaanrakennettu ja oletusarvoinen tietosuoja

Tietosuoja-asetus velvoittaa sisddnrakennetun ja oletusarvoisen tietosuojan
kasitteilla rekisterinpitajaé sisallyttamaén tietosuojaperiaatteet ja -vaatimukset
aikaisessa vaiheessa osaksi henkiltietojen kasittelyd. Nain varmistetaan, etta
kasittely vastaa tietosuoja-asetuksen vaatimuksia. Rekisterinpitajana toimivan
perintayhtion tulee toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet ja
menettelyt, jotta mm.

e oletusarvo on, ettd kerétdén vain henkilttietoja, jotka ovat valttAmattomia
kayttotarkoituksen kannalta

o tietoja ei kerata eika sailytetd suurempia maaria eikd kauemmin kuin on
tarpeen maaritellyn kayttotarkoituksen kannalta

¢ henkildtietoja ei oletusarvoisesti saateta rajoittamattoman henkilémaaran
saataville

e varmistetaan rekisterdityjen oikeuksien toteutuminen

e varmistetaan henkilttietojen suoja tarvittavin tietoturvakeinoin.

Sisdanrakennettu- ja oletusarvoinen tietosuoja on huomioitu perintayhtididen
omissa yrityskohtaisissa tietosuojakaytannoissa ja dokumenteissa. Tietosuoja-
asetuksen vaatimusten toteutuminen tulee varmistaa maaérittelyvaiheesta koko
kasiteltavien henkilttietojen elinkaaren ajalle. Jotta sisaanrakennetun ja
oletusarvoisen tietosuojan velvollisuuksista voidaan huolehtia, pitaa
tietosuojatarpeet ja -vaatimukset analysoida ja toteuttaa riittdvan aikaisessa
vaiheessa. Kaytannossa tama tarkoittaa tietosuojavaatimusten sisallyttamista seka
jarjestelma- ja sovelluskehitykseen ettd hankintoihin ja projektinhallintaan.

Rekisterinpitajan ja kasittelijan valiset sopimukset

Rekisterinpitdjana toimiva perintayhtit voi ulkoistaa valitsemansa osan
henkilotietojen kasittelysta toimeksisaajalle eli henkilotietojen kasittelijalle.
Tietosuoja-asetus selkiyttda rekisterinpitdjan ja kasittelijan rooleja ja vastuita seka
osoittaa itsendisia velvollisuuksia myds henkilttietojen kasittelijalle.
Rekisterinpitajan velvollisuuksiin kuuluu valita vain sellaisia henkilotietojen
k&sittelijoita, jotka noudattavat hyvaé henkilttietojen kasittelytapaa asianmukaisten
teknisten ja organisatoristen tietoturvatoimenpiteiden avulla seka tayttavat
tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan rekisterdidyn
oikeuksien toteutumisesta.

Rekisterinpitajan ja henkilttietojen kasittelijan valilla on oltava sopimus, jossa tulee
maaritella muun muassa henkil6tietojen kasittelyn kohde, tarkoitus ja kesto sek&



sopia kasiteltavat henkilotiedot. Sopimuksen tarkempi siséltd maaritellaén
tietosuoja-asetuksen 28 artiklassa.

Tietosuoja-asetus ei edellyta uusimaan rekisterinpitajané toimivan perintayhtion ja
rekisterinpitajana toimivan velkojan / toimeksiantajan valista sopimusta.

Kaavio: Henkilotiedon kasittelyn elinkaari

Henkildtiedon elinkaari alkaa sen kasittelyn kdynnistyessa ja paattyy sen havittamiseen.
Henkilotietojen kasittelya koskevista velvoitteista tulee huolehtia niin kauan, kunnes tiedot
on lopullisesti havitetty tai ne on muulla tavoin poistettu pysyvasti rekisterinpitajan
rekistereista, mukaan lukien arkistoista. Elinkaariajattelun lahtékohtana on henkil6tietojen
suunnitelmallinen kasittely ja hallinta osana organisaation prosesseja.

A.

Toimenpiteet ennen henkildtietojen kasittelyn aloittamista

Maarita: kasittelyn tarkoitus, kasittelyn kannalta tarpeellinen tieto, tietojen
sdilytys- ja havittamisajat ja -kaytannot

Sisdanrakennettu ja oletusarvoinen tietosuoja

Maarita riittavat tietoturvatoimet

Laadi ohjeistus henkiltietojen kasittelylle ja tarvittavat tietosuojaselosteet
Tee tarvittaessa vaikutustenarviointi ja nimita tietosuojavastaava

Muista ulkoistettaessa kirjallinen tietojenkasittelysopimus

Henkilbtietoja keratessa, informoi rekisterdityja tietosuoja-asetuksessa
maaritellyn mukaisesti

B.

Toimenpiteet henkildtietojen kasittelyn aikana

Yllapida tietosuojaohjeistukset, tietosuojaselosteet ja selosteet kasittelytoimista,
kaytannesaannot

Tilintekovelvollisuus (osoitusvelvollisuus) -> huolehdi, ettéa voit osoittaa
vaatimustenmukaisuuden

Hallinnoi luovutuksia

Yllapida sdannénmukaiset luovutukset -> varmista ad-hoc -luovutusten
lainmukaisuus

Kansainvalisten tiedonsiirtojen hallinta esimerkiksi EU:n komission
mallisopimuslausekkeita hyédyntamalla

Yllapida rekisterdidyn oikeuksia:

Hallinnoi ja yllapida tarvittavia suostumuksia

Tarkastusoikeus

Oikeus vaatia tietojen korjausta /poistoa / késittelyn rajoittamista
Kielto-oikeus, huomioi tilanteet jolloin kielto-oikeutta kaytetaan

Oikeus siirtéa tiedot jarjestelmasta toiseen

Yll&pida tietoturvaa ja poista tarpeeton tieto

Pida tieto ajantasaisena, oikeana ja suojeltuna




o Huolehdi ilmoitukset henkilttietojen tietoturvaloukkauksista viranomaiselle ja
rekisteroidyille
e Havitd tarpeettomat tiedot saanndllisesti

C. Toimenpiteet henkildtietojen kasittelyperusteen lakattua

o Siirra tiedot mahdolliselle kolmannelle osapuolelle/ rekisterinpitajalle kuten esim.
toisen yrityksen tietokantaan

o Varmista kaikkien henkil6tietojen lopullinen havittdminen tai anonymisointi,
erityisesti niissa tilanteissa, jolloin henkildtietoja on sailytettava pidempéaén

3. HENKILOTIETOJEN KASITTELYN YLEISET EDELLYTYKSET

Henkiltietojen kasittelyperiaatteet koskevat kaikkia osittain tai kokonaan sahkdisesti
kasiteltavia henkilotietoja riippumatta siita, koskeeko se perintayhtion henkilostoa,
sopimusasiakkaita tai loppuasiakkaita. Lisaksi henkilotietojen kasittelyperiaatteet koskevat
sellaisia manuaalisessa muodossa olevia henkilttietoja, jotka muodostavat tai joiden on
tarkoitus muodostaa rekisterin osa. Esimerkiksi paperilla saadut henkil6tiedot tai
sahkoisesta jarjestelmasta tulostetut kopiot kuuluvat tietosuoja-asetuksen
soveltamisalaan. Henkil6tiedolla tarkoitetaan tietoa, joka koskee tiettya tunnistettavaa tai
tunnistettavissa olevaa henkilGa.

3.1. Henkil6tietojen kasittelyn suunnittelu ja kayttétarkoitussidonnaisuus

o Kasittelyn suunnittelu: henkilétietojen kasittely on suunniteltava ennen kasittelyn
aloittamista. Suunnittelun tulee kattaa esimerkiksi henkildtietojen
kasittelyperusteet, kayttétarkoitusten maarittdminen, tietolahteet, henkildtietojen
luovutukset, tietoturvatoimenpiteet seké henkilttietojen sailytysajat ja tietojen
tuhoaminen tai anonymisointi niiden tullessa tarpeettomaksi. Lisaksi suositeltavaa
on ottaa henkilékunnan koulutus henkil6tietojen kasittelyyn ja
salassapitovelvollisuuteen osaksi henkilokunnan sdédnnénmukaista koulutusta.

o Kayttotarkoitussidonnaisuus: perintda varten luotua rekisterid saa kayttaa
lahtokohtaisesti vain perintaa palvelevaan tarkoitukseen.

Henkilotietojen kasittelyn tarkoitus on méaariteltava ja dokumentoitava ennen kerdamisen
tai muun kasittelyn aloittamista. Kayttotarkoitus on rajattava siihen, mika on tarpeen
perintdliiketoiminnan kannalta. Kayttotarkoitussidonnaisuuden periaate edellyttaa, ettei
henkil6tietoja kasitella tarkoituksiin, jotka ovat yhteensopimattomia niiden tarkoitusten
kanssa, joita varten henkilotiedot alun perin keréttiin. Henkilotietojen jatkokasittely
alkuperaisen tarkoituksen kanssa yhteensopimattomaan tarkoitukseen on kuitenkin
sallittua rekisteroidyn suostumuksella.

Hyvan perintdtavan mukaan perintayhtio voi luottaa toimeksiantajan antamiin tietoihin ja
niiden oikeellisuuteen. Kerattavien ja kasiteltdvien henkildtietojen osalta noudatetaan
tietosuoja-asetuksen periaatteita, joiden mukaan perintatehtavan suorittamisessa
kasitellaan vain tarpeellisia henkilttietoja.



3.2. Milloin henkil6tietoja esimerkiksi voidaan kasitella?

Henkildtietojen kasittely edellyttaa aina, etta rekisterinpitdjalla on lainmukainen peruste
(lainmukainen kasittelyn edellytys) henkildtietojen kasittelyyn kulloinkin kyseessé olevaa
tarkoitusta varten. Rekisterinpitgjana toimiva perintayhtié on vastuussa siita, ettei
henkilotietoja kasitella ilman asianmukaista perustetta. Tietosuoja-asetuksen mukaan
lainmukaisia kasittelyn edellytyksia ovat muun muassa:

o Rekisteroidyn vapaaehtoinen suostumus, jonka osalta on toteutettu riittava
informointi henkilttietojen kasittelysta em. perusteella. Rekisterinpitdjan
velvollisuuksiin kuuluu pystya osoittamaan jalkikateen, ettd suostumus on annettu
(esimerkiksi velallisen antama nimenomainen suostumus, jonka perusteella
perintayhtié voi kasitella henkilttietoja suostumuksen antamisen yhteydessa
kuvattuihin tarkoituksiin).

e Sellaisen sopimuksen taytantédnpano, jossa rekisterdity on osapuolena
(esimerkiksi perintayhtion ja toimeksiantajana toimivan luonnollisen henkilon
valisen toimeksiantosopimuksen taytantdonpano edellyttdd muun muassa
toimeksiantajan nimen ja yhteystietojen seka saatavaa koskevan tiedon kasittelya
kuten myos toimeksiantajan mahdollisen yhteyshenkilon tietojen kasittelya).

o Rekisterinpitdjan lakisaateinen velvoite. Tietosuoja-asetus sallii kansallista
likkumavaraa lakisaateisten velvoitteiden toteuttamisessa (esimerkiksi rahanpesun
ja terrorismin estamista koskevassa lainsdadanndssa asetetut velvoitteet
edellyttavat, ettd perintayhtio kasittelee tiettyja henkildtietoja).

o Rekisterinpitgjan tai kolmannen osapuolen oikeutettu etu, mikali rekisterdidyn edut
tai oikeudet eivét syrjayta kyseista etua (esimerkiksi taloyhtion hoito- ja
rahoitusvastikkeiden keraamista koskeva oikeutettu etu edellyttaa henkilétietojen
kasittelya maksamatta jaaneiden vastikkeiden perimiseksi, tai perintayhtion
oikeutettu etu kasitella vaestotietojarjestelmasta saatuja, myds muiden kuin
perinnan kohteena olevien henkildiden, henkil6tietoja perinnan kohdistamiseksi
oikeaan henkildon).

Rekisterinpitdjana toimivan perintayhtion perusteet kasitella henkilétietoja ovat
paasaantoisesti velallisen maksuvelvollisuuden perusteena olevan sopimuksen
taytantdonpano seka perintayhtion tai kolmannen osapuolen oikeutettujen etujen
toteuttaminen. Sopimuksen taytantéonpanoon perustuvaa kasittelya on esimerkiksi
velallisen perustietojen kasittely maksumuistutuksen lahettdmiseksi.

Perintayhtid toteuttaa toimeksiantajan oikeutettua etua peria sopimukseen perustuvaa
maksamatta jatettyd saatavaa ja siirtdd kyseinen saatava perittavaksi perintayhtiolle.
Perintayhtion oikeutettu etu liittyy puolestaan muun muassa lailla sdadetyn liiketoiminnan
harjoittamiseen, perintatoimenpiteiden taytantéénpanoon ja toimeksiantajien kanssa
solmittujen perintapalveluja koskevien sopimusvelvoitteiden tayttamiseen. Henkilttietojen
kasittely oikeutetun edun perusteella edellyttdd aina tapauskohtaista punnintaa
(tasapainotesti) oikeutetun edun ja rekisterdidyn etujen ja oikeuksien valilla.

Liséksi henkildtietojen kasittelyn perusteena on usein lakisdateisten velvoitteiden
noudattaminen, joita perintayhtioille on asetettu esimerkiksi rahanpesun ja terrorismin
rahoittamisen estamisesta annetussa laissa (444/2017) ja perintalaissa, tai velallisen
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antama suostumus. Esimerkkina viimeksi mainitusta ovat tilanteet, joissa perintétietoja
luovutetaan kolmannelle osapuolelle velallisen suostumuksen perusteella.

Niissad poikkeuksellisissa tilanteissa, joissa perintayhtio toimii rekisterinpitgjan sijaan
henkildtietojen kasittelijana asiakkaan lukuun (esimerkiksi luottotietojen kasittely
sopimusasiakkaan puolesta tallentamalla luottotiedot ja valittamalla ne
sopimusasiakkaalle), perintayhtio ei tarvitse omaa perustetta henkilttietojen kasittelylle.
Sen sijaan henkilttietojen kasittelija kasittelee henkilttietoja rekisterinpitajan ja
henkilttietojen kasittelijan valisen sopimuksen nojalla (jonka sisaltd on maaritelty
tietosuoja-asetuksen 28 artiklassa), ja henkilGtietojen kasittelyperusteena on
rekisterinpitdjan soveltama kasittelyperuste. Nama kaytannesaannoét koskevat kuitenkin
ainoastaan toimeksiantoperintaa ja perintatarkoituksessa ostettujen saatavien perintaa,
joiden osalta perintayhtit on lahtdkohtaisesti aina rekisterinpitdja. Henkilotietojen siirtoa on
kasitelty laajemmin kappaleessa 5.2.

3.3. Vain tarpeellisia tietoja voidaan kasitella

HenkilGtietoja kéasiteltdessd on otettava huomioon, etté henkilttietojen tulee olla
perintayhtion maaritteleman henkildtietojen kasittelyn tarkoituksen kannalta tarpeellisia.
Henkilotiedot ovat kasittelyn tarkoituksen kannalta tarpeellisia silloin, kun ne ovat
asianmukaisia ja olennaisia eivatka tarpeettomia sité tarkoitusta varten, mihin ne on
keratty, ja missa niita mydhemmin kasitellaan.

Henkilotietoja saa kerata ja kasitella ainoastaan siind laajuudessa, mika on ennalta
maaritellyn kayttétarkoituksen kannalta tarpeen, ja niin, etté yksityisyyteen puututaan
mahdollisimman vahan ottaen huomioon kasilla olevat riskit, kasiteltavien tietojen maara,
rekisteroityjen tietosuojaintressit ja tietojen kayttétarkoitus.

Sikali kuin kasittelyn paamaaréat voidaan saavuttaa ja tarpeet tayttdd myos seudonyymeilla
tai anonyymeilla tiedoilla, on kaytettava tallaisia tietoja asiakkaiden henkildtietojen sijasta.
Jos tieto on anonymisoitu eika henkild ole endé tunnistettavissa, se ei enda ole
henkil6tietoa.

4. LUOTTOTIEDOT, ERITYISIIN HENKILOTIETORYHMIIN KUULUVAT TIEDOT JA
HENKILOTUNNUS

4.1. Luottotiedot

Henkildluottotiedoilla tarkoitetaan tietoja, jotka koskevat luonnollisen henkilon maksukykya
tai maksuhalukkuutta, ja joita kaytetaan luoton myontédmiseen tai valvontaan.
Luottotietorekistereista saatuja luottotietoja saa luottotietolain (527/2007) mukaan kayttaa
luoton mydntamisen ja valvonnan liséksi ainoastaan laissa sdadettyyn tarkoitukseen,
kuten perinndn suunnitteluun.

Tama mukaisesti perintayhti6lla on oikeus kasitella luottotietoja perintatoimenpiteista
paattamiseksi. Luottotietorekisterihauilla on oltava aina laissa saadetty peruste!
Luottotietoja saa tarkistaa ja kasitella vain sellaisen velallisen osalta, jolta peritédén tai
suunnitellaan perittdvan saatavaa.
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4.2. Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittelysta

Tietosuoja-asetuksen 9 artiklan mukaan erityisiin henkilétietoryhmiin kuuluvien tietojen
kasittely on lahtokohtaisesti kielletty, ellei muualla ole toisin saadetty. Erityisina
henkilttietoryhmina pidetaan henkilotietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan:

rotua tai etnista alkuperaa,
henkilon poliittista mielipidettad, uskonnollista tai filosofista vakaumusta tai
ammattiliittoon kuulumista,

e geneettisten tai biometristen tietojen kasittely henkilon yksiselitteista tunnistamista
varten,

e henkilon terveyttd, sairautta tai vammaisuutta taikka haneen kohdistettuja
hoitotoimenpiteita tai niihin verrattavia toimia,

¢ henkilon seksuaalista suuntautumista tai kayttaytymista.

Erityisia henkildtietoryhmia koskevia tietoja kasitelladn perinndssa muun muassa
seuraavissa tilanteissa:

e asiakas on jo itsessdan terveydenhuollon toimija, poliittinen puolue tai
uskonnollinen yhteiso,

o velkajarjestelyasioiden ja muiden maksujarjestelyjen, joissa perusteena on mm.
sosiaalinen suorituseste, yhteydessa kéasiteltavat erityiset henkiltiedot, kuten
terveystiedot,

e perinnan kohteen itse ilmoittamat tiedot.

Poikkeukset, jotka perintaalalla patevat, ovat oikeusvaade (artikla 9(2) f kohta) ja perinnan
kohteelta saatu nimenomainen suostumus (artikla 9(2)a kohta). Kun kasitell&an erityisiin
henkil6tietoryhmiin kuuluvia tietoja, perintayhtion on toteutettava tarpeelliset suojatoimet
yksiléiden oikeuksien ja vapauksien turvaamiseksi. Tallaisia suojatoimia voivat olla
esimerkiksi:

o Erityinen koulutus ja salassapitovelvoite asiakaspalvelulle.
o Tietojen kirjaaminen ja todistusten tallentaminen vain tarpeellisessa laajuudessa
(vrt. sosiaalinen suorituseste, velkajarjestelyt).

Mikali erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittely perustuu
nimenomaiseen suostumukseen, henkil61ld on oikeus perua annettu suostumus
milloin tahansa, jolloin erityisiin henkildtietoryhmiin kuuluvat tiedot on poistettava,
ellei kasittelyn jatkamiselle ole muuta laillista perustetta.

4.3. Rikostuomioihin ja rikkomuksiin liittyvien henkildtietojen kasittely

Rikostuomioihin ja rikkomuksiin liittyvien henkilotietojen kasittely on sallittua kansallisessa
tietosuojalaissa (1050/2018) (jaljempana tietosuojalaki) sdadetyilla perusteilla, jonka 7
8:n mukaan rikostuomioihin ja rikkomuksiin liittyvié tietoja voidaan kasitella esimerkiksi jos:

o Kkasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai
ratkaisemiseksi,

o tietojen kasittelysta sdddetaan laissa tai kasittely johtuu valittomasti
rekisterinpitdjalle laissa sdadetysta tehtavasta.
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Toimeksiantoperinnéssa ilmenee tapauksia, joissa velallinen on tehnyt rikoksen, jonka
asianomistajana on perintayhtion toimeksiantaja. Naissa tapauksissa perintayhti¢ avustaa
velkojaa asiamiesta koskevien periaatteiden mukaisesti rikosasiassa ja siihen tavallisesti
liittyvassa siviiliasiassa (esimerkiksi vahingonkorvausvaatimus tai rikosperusteisen
saatavan perintd). Talla perusteella voidaan kasitella rikollista tekoa ja sen seuraamusta
koskevaa tietoa seka valvoa seuraamuksen, esimerkiksi korvauksen, toteutumista.
Tietosuojalaista seuraa kasittelylle lisavelvoitteita.

4.4. Henkilotunnuksen kasittely

Perinndssa voidaan kasitella velallisen yksildivia tietoja, jolla tAssa yhteydessa
tarkoitetaan henkilotunnuksen syntyméaaikatietoa, yksildintinumeroa ja tarkistusmerkkia.
Henkildtunnuksen kasittely on sallittua ainoastaan laissa sdédetyissa tilanteissa.
Perintayhtion oikeus kasitella henkildtunnusta perinnéan yhteydessa perustuu mm.
tietosuojalain 29 §:4an. Velallisen tehokas yksilointi ja perintatoimenpiteiden
kohdistaminen oikeaan henkil66n on seka velallisen etta velkojan etu. Henkildtunnusta
kasitellaan toimeksiantoperinndn aikana kuten muitakin henkilttietoja. Késittelyssa on
huomioitava henkildtunnuksen erityisluonne, ja kasittelyyn on sovellettava asianmukaisia
suojatoimia. Henkildtunnuksen kasittelyn on oltava tarpeellista perintatoimenpiteiden
suorittamisen kannalta. Perintayhtion on huolehdittava siita, ettd henkilétunnusta ei
merkité tarpeettomasti tulostettuihin tai laadittuihin asiakirjoihin. Henkil6tunnusta ei saa
nakyvasti kayttaa esimerkiksi postilahetyksissa. Sen sijaan henkilétunnus on
paasaantoisesti tarpeellinen esimerkiksi viranomaiskayttdon tarkoitetuissa asiakirjoissa tai
muutoin velallisen yksildinnissa.

¢ Henkilétunnukset pyritaan lahettimaan/valittAmaan riittavasti suojatulla yhteydella
(syntymaaika riittda useassa tilanteessa, jos tarvitaan yksildintitietoa).

4.5. Turvakielto

Jos henkilolla on perusteltu syy epéilla oman tai perheensa turvallisuuden olevan
uhattuna, maistraatti voi hdnen pyynndstaan maarata turvakiellon, jolloin hanen kotikunta-
tai osoitetietojaan ei saa antaa vaestotietojarjestelmasta muille kuin viranomaisille.

Koska turvakielto koskee vain tietojen luovuttamista vaestotietojarjestelmasta, saa
toimeksiantaja luovuttaa osoitetiedon perintayhtidlle, vaikka osoite olisi niin sanottu
turvakieltosoite.

Turvakielto-osoitetta voidaan kayttaa vapaaehtoisessa ja oikeudellisessa perinnéssa.
Laskuttajan (toimeksiantajan) on tiedusteltava turvakieltoasiakkaan laskutusosoitetta. Tata
osoitetta voidaan kayttda perinn&ssa.

Oikeudellisessa perinnassa karajaoikeus hankkii osoitteen viran puolesta.

4.6. Alaikaisten henkil6tietojen kasittely

Perintayhtio saattaa kasitella myo6s alaikdisten henkildiden tietoja. Alaikaisten
henkil6tietojen kasittely on mahdollista saatavan perinnasté annetun lain ja hyvan
perintatavan puitteissa.
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5. HENKILOTIETOJEN LUOVUTTAMINEN JA SIIRTO

5.1. Henkil6tietojen luovuttaminen

Perintayhtion on varmistettava henkilétietojen luottamuksellisuus ja liiketoiminnan,
lainsd&dannon ja sopimusten asettamien vaatimusten noudattaminen. Namé
salassapitosaannokset velvoittavat perintayhtiotd huolehtimaan siita, ettei velallista
koskevaa salassa pidettavaa tietoa luovuteta tahoille, joilla ei ole valtuutukseen taikka
lakiin perustuvaa oikeutta saada tietoa haltuunsa.

Tama huolellisuusvelvollisuus korostuu myds perintélaissa, jossa saadetaan
nimenomaisesti, ettei perinnassa saa vaarantaa velallisen yksityisyyden suojaa (PerintalL
48). Ennen tietojen luovutusta perintayhtion on siten varmistuttava tiedot saavan tahon
oikeudesta kasitella kyseisia henkilttietoja myds, kun henkilttietoja luovutetaan
viranomaiselle.

Henkiltietoja voidaan luovuttaa esimerkiksi toimivaltaisen viranomaisen pyytaessa tai
tuomioistuimen paatoksen nojalla, tuomioistuimelle/ulosottoviranomaiselle/muulle
viranomaiselle kasiteltdvana olevan asian ratkaisemiseksi tai taytantdon panemiseksi.
Liséksi perintayhtitt luovuttavat tietoja toimeksiantajilleen, luottotietoyhtidille,
rekisteroidyille itselleen tai heidan edunvalvojille seka rekisterdidyn valtuuttamille tahoille,
joita ovat esimerkiksi velkaneuvojat ja muut asiamiehet.

5.2. Henkil6tietojen siirto kasittelytehtavien ulkoistamisen yhteydessa

Rekisterinpitdjana toimiva perintayhtio voi liséksi siirtdéd henkilttietoja erilaisille
palveluntarjoajille perintayhtion lukuun tapahtuvien tietojenkasittelytehtavien suorittamista
varten. Talldin on kyse tietojenkasittelytehtavien ulkoistamisesta, jossa palveluntarjoaja
kasittelee henkilttietoja perintayhtion pyynnosta ja lukuun, ja perintayhtiolla sailyy talldin
vastuu siitd, ettd palveluntarjoaja kasittelee henkilotietoja tietosuojasaantelyn ja tehdyn
tietojenkasittelysopimuksen mukaisesti, jonka sisallésta sdadetaan tarkemmin tietosuoja-
asetuksen 28 artiklassa. Téllaisia alihankkijoita ovat esimerkiksi tulostus- ja postitusyhtiot
seka IT-palveluntarjoajat.

5.3. Henkil6tietojen siirto Euroopan unionin ulkopuolelle

Tietosuoja-asetuksen mukaan henkil6tietoja voidaan siirtaa tai luovuttaa kolmanteen
maahan EU:n ja ETA:n ulkopuolelle paasaantoisesti vain, jos:

e Euroopan komissio on paattanyt kohdemaan tietosuojan riittavyydesta. Talloin
siirrolle ei tarvita erityisia suojatoimia. Komissio julkaisee verkkosivuillaan, listan
maista, joiden tietosuojan se on katsonut riittavaksi.

e sovelletaan asianmukaisia suojatoimia, joita voivat olla esimerkiksi a) yrityksen
sisdisia siirtoja koskevat sitovat saannét (BCRs, Binding Corporate Rules), b)
komission laatimat mallisopimuslausekkeet (SCC, Standard Contractual Clauses),
¢) valvontaviranomaisen hyvaksymat sopimuslausekkeet, d) hyvaksytyt
kaytannesaannot tai e) sertifiointimekanismit.
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Liséksi henkildtietoja voidaan tietosuoja-asetuksessa saadetyn poikkeuksen nojalla siirtda
EU:n ja ETA:n ulkopuolelle, mikali siirto on tarpeen oikeusvaateen laatimiseksi,
esittamiseksi tai puolustamiseksi.

Tasta syysta, ennen kuin henkildtietoja siirretaan EU:n tai ETA:n ulkopuoliselle
kasittelijalle, tulee varmistua seuraavista:

e siirron oikeusperusta,

o henkilGtietojen riittava suoja, kayttamalla tietosuoja-asetuksessa maariteltyja
suojatoimia, kuten esimerkiksi Euroopan komission hyvaksymia
mallisopimuslausekkeita ja edellyttamalla muiden asianmukaisten teknisten ja
organisatoristen tietosuojatoimien kayttoa,

o siirron tarpeellisuus oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi,
mikali henkilttietoja aiotaan siirtda ilman tietosuoja-asetuksessa saadettyja
suojatoimia (tietosuoja-asetuksen 49(1) e artikla).

Jos henkilotietoja saatetaan siirtdd EU:n tai ETA:n ulkopuolelle, tulee siirrosta, seka
siirtoon sovellettavista suojatoimista informoida rekisteroitya. Vaihtoehtoisesti ilmoitetaan,
ettei tietoja siirreta eikéa luovuteta EU:n tai ETA:n ulkopuolelle.

6. REKISTERINPITAJANA TOIMIVAN PERINTAYHTION TIEDONANTOVELVOITTEET

6.1. Rekisterdidylle toimitettavat tiedot

Rekisterinpitdjana toimivan perintayhtion tulee ilmoittaa rekisteroidyille helposti
ymmarrettadvassa muodossa esimerkiksi seuraavat kohdat:

e rekisterinpitdjan ja tietosuojavastaavan yhteystiedot (mikali tietosuojavastaava on
nimitetty)

e mihin tarkoituksiin henkilttietoja kasitelldaén, ja mika on kasittelyn oikeusperuste

e jos henkilttietoja luovutetaan kolmansille osapuolille, henkilétietojen vastaanottajat
tai vastaanottajien ryhmat

e jos henkilgtietoja siirretdan kolmanteen maahan, miten tietosuojan riittdvyydesta on

huolehdittu, ja mista rekistergity voi saada siité lisétietoja

henkilotietojen sailytysaika tai kriteerit sille, miten sailytysaika maaraytyy

rekisterdidyn oikeudet, mukaan lukien oikeus tehda valitus valvontaviranomaiselle

kerattavat tiedot

mista henkilGtiedot on saatu, ja onko tiedot saatu yleisesti saatavilla olevista

l&hteista

e perintayhtion tai kolmannen osapuolen oikeutettu etu, jos henkildtietoja kasitellaédn
oikeutetun edun nojalla

6.2. Tietosuoja-asetuksen rekisteréidyn informoimista koskevat periaatteet

llImoitus muun muassa ylla kuvatuista seikoista tulee antaa rekisterdidylle joko tietoja
kerattaessa tai, jos tietoja ei hankita rekisterdidylta itseltdén, kohtuullisessa ajassa ja
viimeistd&dn kuukauden kuluessa henkilGtietojen saamisesta, ottaen huomioon
henkil6tietojen kasittelyn erityiset olosuhteet. Jos henkilttietoja kaytetdan viestintdan
rekisterodidyn kanssa tai luovutetaan ulkopuoliselle, tulee ilmoitus antaa viimeistaan
ensimmaisen yhteydenoton tai luovutuksen yhteydessa. Kasittelya koskevat tiedot on
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annettava asianmukaisella tavalla, ja tietojen tulee olla lapinékyvia, helposti ymmarrettavia
ja selkokielisia.

Perintayhtion antama kuvaus henkilGtietojen kasittelysta tulee pitda julkisesti saatavilla ja
sen ajantasaisuus tulee tarkistaa sdanndllisesti. Tiedonantovelvoitetta voidaan
velalliskirjeen lahettdmisen yhteydessa toteuttaa lisdamalla velalliskirjeisiin henkilétietojen
kasittelya koskeva lauseke seka viittaus verkkosivustolle, josta henkilttietojen kasittelya
koskeva kuvaus |0ytyy. Lisaksi informaatio voidaan antaa velalliselle tiedoksi esimerkiksi
ensimmaisen yhteydenoton yhteydessa, kirjeitse, sahkopostitse, puhelimessa tai yrityksen
kotisivuilla.

Myds tietosuojaa koskevia selosteita kasittelytoimista voidaan kayttaa hyvaksi
taydentamalla sité kohdalla, jossa kerrotaan rekisterdidyn oikeuksien kayttdmisesta
henkilttietojen kasittelyssa.

Mikali puheluita tallennetaan, tallentamisesta tulee kertoa perintayhtion kanssa asioivalle.
Informointi voi tapahtua esimerkiksi puhelun alussa.

7. REKISTEROIDYN OIKEUDET
7.1. Rekisterdidyn tietosuoja-asetuksessa taatut oikeudet

7.1.1. Oikeus tietojen oikaisemiseen

Rekisteroidylla on tietosuoja-asetuksen mukaan oikeus vaatia, etta rekisterinpitajana
toimiva perintayhtio oikaisee rekisterdityd koskevat virheelliset henkiltiedot tai taydentaa
puutteellisia henkil6tietoja. Perintdyhtion on ilmoitettava tiedon korjaamisesta
mahdollisuuksien mukaan sille, jolle se on aikaisemmin luovuttanut virheellisen tiedon.

7.1.2. Oikeus poistaa tiedot (”oikeus tulla unohdetuksi”)

Oikeus tulla unohdetuksi tarkoittaa rekisterdidyn oikeutta pyytaa rekisterinpitdjana
toimivaa perintayhtiéta poistamaan esimerkiksi hantéa koskevat vanhentuneet
henkildtiedot. Perintayhtion tulee muutoinkin poistaa sellainen tieto, jonka se katsoo
kayttdtarkoituksen kannalta tarpeettomaksi. Rekisterdidylla on myds oikeus peruuttaa
annettu suostumus, johon kasittely on perustunut. Talldin perintayhtion on poistettava
henkil6tiedot, jos niiden kasittelyyn ei ole muuta laillista perustetta.

Tietojen poistamista koskeva oikeus ei kuitenkaan ole absoluuttinen. Tietojen poistamista
koskevien pyynttjen kasittelyn yhteydesséa onkin otettava huomioon perintayhtitille
lainsdadanndsta tuleva tietojen sailytysvelvollisuus. Tasté syysta perintaa koskevien
tietojen totaalinen poistaminen esimerkiksi heti perinnan paattymisen jalkeen ei
paasaantoisesti ole mahdollista. Esimerkiksi perintdtoiminnan valvonnan kannalta on
olennaista, etta viranomaisella on tarvittavat tiedot valvoessaan perinnan harjoittajia.
Henkiltietojen sailyttAminen rekisterdidyn pyynnosta huolimatta voi joissain tapauksissa
olla tarpeellista myos oikeudellisen vaateen laatimiseksi, esittAmiseksi tai puolustamiseksi.
Henkilttietojen sdilytysaikoja on kasitelty tarkemmin jaljempéana kappaleessa 8.
Perintayhtion on ilmoitettava tiedon poistamisesta mahdollisuuksien mukaan sille, jolle se
on aikaisemmin luovuttanut virheellisen tai poistettavan tiedon.
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7.1.3. Oikeus peruuttaa suostumus

Rekisteroidylla on oikeus peruuttaa suostumuksensa milloin tahansa, jonka jalkeen
henkil6tietojen kasittely ei ole enédéa suostumuksen perusteella mahdollista. Suostumuksen
peruuttaminen ei kuitenkaan vaikuta suostumuksen perusteella ennen sen peruuttamista
suoritetun kasittelyn lainmukaisuuteen. HenkilGtietojen kasittely on suostumuksen
peruuttamisesta huolimatta mahdollista, mikali k&sittelylle on jokin toinen laissa sdadetty
edellytys.

7.2. Oikeus kasittelyn rajoittamiseen

Rekisteroidylla on oikeus vaatia, etta rekisterinpitaja rajoittaa henkilétietojen kasittelya
muun muassa tilanteessa, jossa rekisterdity kiistdd henkilotietojen paikkansapitavyyden.
Talléin henkildtietojen kasittelya rajoitetaan ajaksi, jonka kuluessa rekisterinpitaja voi
varmistaa niiden paikkansapitavyyden. Lisaksi rajoitusoikeus koskee tilanteita, joissa
rekisterinpitdja ei enaa tarvitse kyseisia henkildtietoja kasittelyn tarkoituksiin, mutta
rekisteroity tarvitsee niité oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi. Rekisterdidylla on oikeus kasittelyn rajoittamiseen myds, jos rekisterdity
on kayttanyt jaljempéana kuvattua oikeuttaan vastustaa kasittelyd. Talldin kasittelya on
rajoitettava odotettaessa sen todentamista, syrjayttavatko rekisterinpitdjan oikeutetut edut
rekisteroidyn edut tai perusoikeudet ja —vapaudet.

Jos kasittelya on rajoitettu, rajoituksen kohteena olevia henkilGtietoja saa, sailyttamista
lukuun ottamatta, kasitella ainoastaan rekisterdidyn suostumuksella tai jos kasittely on
tarpeen esimerkiksi oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi
taikka toisen luonnollisen henkilon tai oikeushenkilon oikeuksien suojaamiseksi. Koska
perintayhtididen suorittaman henkilttietojen kasittelyn tarkoituksena on paasaantoisesti
erddntyneisiin ja maksamatta oleviin saataviin liittyvien oikeusvaateiden hoitaminen seka
toimeksiantajien etujen suojaaminen, on henkilétietojen kasittely tdssa yhteydessa
lahtokohtaisesti mahdollista kasittelyn rajoittamista koskevien vaatimusten esittamisesta
huolimatta.

7.2.1. Oikeus siirtaa tiedot jarjestelmasta toiseen

Tietosuoja-asetuksen mukaan rekisterdidylla on oikeus saada hanta koskevat
henkildtiedot, jotka h&n on toimittanut rekisterinpitajalle, yleisesti kaytdssa olevassa
siirtomuodossa ja toimittaa ne toiselle rekisterinpitgjalle. Oikeus edellyttda, etta kasittely
perustuu suostumukseen tai sopimukseen ja kasittely tehdaan automatisoidusti.

Rekisterinpitdjana toimivan perintayhtién hoitamiin perintatoimeksiantoihin rekisterdidyn
siirto-oikeus ei ulotu niilta osin kuin kasittelyn perusteena on muu peruste kuin suostumus
tai sopimuksen taytantdonpano, rekistergity ei ole toimittanut kyseisia tietoja perintayhtiélle
tai kyseessa on muu kuin automaattinen kasittely. Perintatoimintaan soveltuvia
kasittelyperusteita on kasitelty edella kappaleessa 3.2.

7.2.2. Oikeus vastustaa kasittelya

Rekisteroidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella
milloin tahansa vastustaa hanta koskevien henkilotietojen kasittelya, joka perustuu 1)
yleistd etua koskevan tehtéavan suorittamiseksi tai rekisterinpitgjalle kuuluvan julkisen
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vallan kayttamiseksi tai 2) rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi (6 artiklan 1 kohdan e tai f alakohta), kuten néihin sdannoksiin perustuva
profilointi. Rekisterinpitajana toimiva perintayhtio ei saa enda kasitella henkilttietoja, ellei
rekisterinpitaja voi osoittaa, etta kasittelyyn on olemassa huomattavan tarkea ja perusteltu
syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet, tai jos se on tarpeen
oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi. Perintayhtion kohdalla
peruste kasittelyn jatkamiselle on kaytanndssa maksamatta olevaa saatavaa koskevan
avoimen toimeksiannon hoitaminen toimeksiantosopimuksen mukaisesti tai
lainsd&dantoon perustuva velvollisuus sailyttaa tiedot. Tallaisessa tilanteessa
perintayhtion ja velkojan oikeutetut edut syrjayttavat velallisen vastustamisoikeuden.

7.2.3. Automaattinen paatdksenteko ja profilointi

Rekisteroidylla on oikeus olla joutumatta sellaisen paatdksen kohteeksi, joka: 1) perustuu
pelkastaan automaattiseen henkildtietojen kasittelyyn, mukaan lukien profilointi (artikla 4,
4-kohta), jossa arvioidaan hanen henkildkohtaisia ominaisuuksiaan , ja 2) jolla on hanta
koskevia oikeusvaikutuksia tai joka vaikuttaa haneen merkittavasti vastaavalla tavalla.
Automatisoituja paatoksia voidaan edella mainitusta oikeudesta huolimatta tehda, jos
paatds on 1) valttamaton rekisterdidyn ja rekisterinpitajan valisen sopimuksen tekemista
tai tAytantbonpanoa varten tai 2) hyvaksytty EU:n tai sen jasenvaltion lainsdddannéssa tai
3) rekisterodity on antanut nimenomaisen suostumuksen paatdksen tekemiseen. Kun
tehdaan automatisoituja paatoksia edella kuvattujen 1-3 kohdan nojalla, rekisterinpitajan
on toteutettava asianmukaiset toimenpiteet rekistertdidyn oikeuksien ja vapauksien seka
oikeutettujen etujen suojaamiseksi. Tama tarkoittaa vahintaan rekisterdidyn oikeutta
vaatia, etta tiedot kasittelee rekisterinpitdjan puolesta luonnollinen henkild, seka oikeutta
esittda kantansa ja riitauttaa paatés. Rajanvetoa oikeusvaikutuksia tai vastaavia
merkittavia vaikutuksia omaavien automatisoitujen yksittaispaatosten ja muiden
automaattisten paatdsten seka profiloinnin valilla on kasitelty tarkemmin jaljempéana
kappaleessa 10.

7.2.4. Oikeus saada ilmoitus henkildtietojen tietoturvaloukkauksesta

Rekisterinpitdjana toimivalla perintayhtiélla on velvollisuus ilmoittaa henkil6tietoihin
kohdistuvasta tietoturvaloukkauksesta henkilokohtaisesti niille rekisterdidyille, joiden
tietoja loukkaus koskettaa, mikali se todennakdisesti aiheuttaa suuren riskin yksilon
oikeuksille ja vapauksille, esimerkiksi identiteetinvarkauksien, maksuvéalinepetosten tai
muun rikollisen toiminnan muodossa. limoitusta ei tarvitse tehda tietyissa tilanteissa,
esimerkiksi jos tietoturvaloukkauksen kohteena olleet henkildtiedot on salattu ja
salausavaimet eivat ole vaarantuneet tai jos on tehty jatkotoimenpiteita, joilla varmistetaan
ettei rekisterdidyn oikeuksiin tai vapauksiin kohdistuva korkea riski enédé todennakoisesti
tapahdu. Rekisterinpitajana toimiva perintayhtio voi ilmoittaa tietovuodosta esimerkiksi
median valitykselld, jos henkilékohtaisten ilmoitusten l&hettaminen vaatisi kohtuutonta
vaivaa. Naita voivat olla suuren kokoluokan tietovuodot, joiden piirissé on lukemattomia
rekisteroityja.

Rekisteroidylle tehtdvassa ilmoituksessa tulee kertoa vahintd&n seuraavat asiat:

o Selked ja yksinkertainen kuvaus tapahtuneesta.
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o Tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta rekisteroidyt
voivat halutessaan kysya lisatietoja.

o Tiedot siita, millaisia vaikutuksia henkil6tietojen tietoturvaloukkauksella voi
todennéakdisesti olla rekisterodidyille.

o Kuvaus niista toimenpiteista, joita rekisterinpitdja aikoo toteuttaa tai jotka se on jo
toteuttanut haittavaikutusten ja vahinkojen lieventamiseksi seka tilanteen
ratkaisemiseksi riittdvan yleisella tasolla.

7.2.5. Rekisterdidyn tarkastusoikeus / Oikeus saada paasy tietoihin

Jokaisella henkil6lla on oikeus saada tietaa tarkastusoikeutta kayttamalla, mitd hanta
koskevia tietoja perintayhtion henkilérekisteriin on talletettu tai, ettei perintayhtion
rekisterissa ole hanta koskevia tietoja. Huoltajalla on tdma oikeus myés huolettavinaan
olevien lasten osalta, mutta alaikdisella on myds itse oikeus pyytaa tiedot. Tiedot tulee
voida l6ytaa helposti ja kohtuuttomitta kustannuksitta ja liséksi tarkastusoikeuttaan
kayttavan henkilon on annettava tarpeelliset tiedot pyynnon toteuttamiseksi.

Liséksi rekisterinpitajana toimivan perintayhtion tulee ilmoittaa seuraavat kohdat:

e Henkilttietojen kasittelyn tarkoitukset.

e Kasiteltavat henkilttietoryhmat.

o Jos henkildtietoja luovutetaan kolmansille osapuolille, henkilttietojen
vastaanottajat.

e Henkilttietojen sailytysaika tai kriteerit, miten sailytysaika maaraytyy.
Oikeus tehda valitus valvontaviranomaiselle.
Jos henkilGtietoja ei keratd suoraan rekisteroidyltd, kaikki tietojen alkuperasta
kaytettavissa olevat tiedot.

o Liittyyko kasittelyyn automaattista paatoksentekoa tai profilointia, millainen
kasittelylogiikka niihin liittyy, seka kasittelyn merkitys ja seuraukset rekisterdidyille.

o Jos henkilGtietoja siirretdan kolmanteen maahan se, miten riittavasta tietosuojan
tasosta on huolehdittu.

Rekisterinpitajana toimivan perintayhtion velvollisuus toimittaa jaljennds kaikista
kasiteltavista rekisterdidyn henkildtiedoista on syyta ottaa huomioon henkilétietoja
kasittelevien jarjestelmien ja kasittelya hoitavien kolmansien osapuolten nakdkulmasta.
Rekisterinpitdjana toimivan perintayhtién on ilmoitettava tarkastusoikeuttaan kayttavalle
myds rekisterin saanndnmukaiset tietolahteet. Tiedonantovelvollisuus voidaan
kaytanndssa toteuttaa tarkoituksenmukaisimmin antamalla tarkastusoikeuttaan kayttavalle
asianomaisten rekisterien tietosuojaseloste. Perintayhtitn liikesalaisuuden piiriin kuuluvat
asiat voivat aiheuttaa rajoituksia tarkastusoikeuden kaytolle.

7.2.6. Tarkastusoikeuden toteuttaminen

Perintdlain 4 §:n mukaan hyva perintatapa edellyttaa, ettei velallisen yksityisyyden suojaa
vaaranneta. Tasta syysta henkildtietojen tarkastusoikeuden toteuttamisen yhteydessa
perintayhtion on varmennettava asiakkaan henkil6llisyys erityisen huolellisesti.

Henkilon, joka haluaa tarkastaa perintayhtion hallussa olevat itsedan koskevat tiedot, on
esitettava tata tarkoittava pyynto perintayhtiélle kirjallisesti, sahkoisesti tai
henkilokohtaisesti. Perintayhtion on tarkastuspyyntdon vastatessaan toimittava erityisen
huolellisesti todentaessaan pyynnon esittdjan henkiléllisyys ja toisaalta toimittaessaan
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pyydetyt tiedot, jotta hyvan perintatavan edellyttama velallisen yksityisyyden suoja ei
vaarannu pyynnon kasittelyn yhteydessa.

Vain henkilolla itsellaén on oikeus kayttaa tarkastusoikeuttaan. Tietosuojavaltuutetun
nakemyksen mukaan tarkastusoikeus on henkildkohtainen oikeus, eika tarkastuspyyntoa
voi tehdé asianajajan tai muun asiamiehen valitykselld, vaan se on tehtava
henkilokohtaisesti.

Alaikaisen edunvalvoja voi kuitenkin kayttaa alaikaisen tarkastusoikeutta alaikéisen
itsensa lisdksi ottaen huomioon, etta myds alaikaisella on oikeus méaéarata itsedéan
koskevien tietojen kaytosta silloin, kun hanella on oikeus kayttaa puhevaltaa omasta
puolestaan.

Paasaantoisesti myos puhelutallenteet kuuluvat tarkastusoikeuden piiriin. Tarvittaessa
asiakkaan tulee yksildida puhelun ajankohta ja muut tarpeelliset tiedot tarkastusoikeuden
toteuttamiseksi.

o Kuinka nopeasti rekisterdidyn pyyntdon on vastattava?

Tietosuoja-asetuksen mukaan rekisterinpitdjan on toimitettava rekisteroidylle tiedot niista
toimenpiteista, joihin rekisterdidyn pyynnon johdosta on ryhdytty, ilman aiheetonta
viivytysta ja viimeistaan kuukauden kuluessa pyynnon esittamisestéa. Maaraaikaa voidaan
tarvittaessa jatkaa kahdella kuukaudella, mutta rekisterinpitdjan on ilmoitettava tallaisesta
mahdollisesta viivastymisesta edelld mainitun kuukauden maaréajan puitteissa, seka
kerrottava rekisteroidylle viivastymisen syyt.

e Miten tiedot tulee antaa rekisterdidyn kayttaessa tarkastusoikeutta?

Rekisterinpitdjan on ilman aiheetonta viivytysta annettava tiedot ensisijaisesti kirjallisesti
tai sdhkdisesséd muodossa, tai rekisterdidyn pyynndosta suullisesti. Jos rekisterodity on
esittanyt tarkastuspyynnon suullisesti, on tiedot toimitettava sahkoisesti, ellei rekisteroity
pyyda muuta toimitustapaa. Rekisterinpitaja voi myos varata rekisterdidylle tilaisuuden
tutustua henkilttietoihinsa erikseen sovittavalla tavalla.

Tiedot on annettava ymmarrettdvassa muodossa.

e Mahdolliset lyhenteet ja koodit tekstiss& on avattava ymmarrettavaksi

Jos rekisterinpitaja kieltdytyy antamasta tietoja, on sen viimeistaan kuukauden kuluessa
pyynnon vastaanottamisesta kerrottava rekisterdidylle kieltaytymisesté ja sen syista.
Kieltaytyminen voi tulla kysymykseen, jos pyyntd on ilmeisen kohtuuton tai perusteeton.
Tallaisia tilanteita voivat olla esimerkiksi usein toistuvat pyynnot. Tallgin rekisteroidylle on
myds kerrottava mahdollisuudesta tehda valitus valvontaviranomaiselle.

e Voiko tarkastusoikeuden toteuttamisesta perid korvauksen?
Rekistertidyn oikeuksien toteuttaminen on lahtokohtaisesti maksutonta. Rekisterinpitdja

saa peria tietojen antamisesta kohtuullisen maksun, jos rekisterdidyn pyynnot ovat
iimeisen perusteettomia ja kohtuuttomia, ja erityisesti jos niita esitetdan toistuvasti.
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Maksun kohtuullisuutta arvioitaessa on huomioitava pyynnon toteuttamisesta aiheutuvat
hallinnolliset kustannukset.

7.3. Vanhentuneiden tietojen poistaminen ja virheen oikaisu

e Saatavien perinnasta annetun lain esitdiden (HE 199/1996) perusteluiden mukaan
perintayhtiolla on oikeus luottaa toimeksiantajan toimittamien tietojen
oikeellisuuteen toimeksiannon vastaanottaessaan.

Perintayhtion on ilman aiheetonta viivytystéd oma-aloitteisesti itse tehdyn havainnon tai
asiakkaalta saadun asiakirjan tai ilmoituksen perusteella oikaistava, poistettava tai
taydennettava virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilétieto. Tiedot on
siten korjattava tai poistettava viimeistaan silloin, kun virheellinen tai vanhentunut tieto
havaitaan.

Asiakas voi vaatia oikaisemaan henkildtiedoissaan olevan virheen henkilékohtaisesti tai
edustajansa valityksella. Asiakkaalle tulee ilmoittaa, etta tiedot on korjattu.

Jos perintayhtio ei suostu asiakkaan vaatimukseen tiedon korjaamisesta, sen on
annettava paatoksestaan kirjallinen vastaus perusteluineen. Asiakas voi saattaa asian
tietosuojavaltuutetun kasiteltavaksi.

Perintayhtion on ilmoitettava tiedon korjaamisesta mahdollisuuksien mukaan sille, jolle se
on aikaisemmin luovuttanut virheellisen tiedon. Tiedon korjaamisesta on ilmoitettava myés
sille, jolta perintayhtié on saanut virheellisen henkilétiedon. limoitusvelvollisuutta ei
kuitenkaan ole, jos ilmoittaminen on mahdotonta tai vaatii kohtuutonta vaivaa.

7.4. Tarkastusoikeuden rajoitukset ja tarkastusoikeuden epaaminen

Tarkastusoikeus ei koske sellaisia rekisterinpitajan rekistereissa olevia henkildtietoja,
joiden luovutus vaarantaa muita oikeuksia. Tama tarkoittaa, ettd tarkastusoikeutta voi
rajoittaa tai se voidaan evaté esimerkiksi silloin, kun henkilttietojen luovuttaminen
merkitsisi rekisterinpitajan tai kolmannen osapuolen liikkesalaisuuksien luovuttamista tai
vaarantaisi esimerkiksi alla mainitulla tavalla tyontekijan yksityisyyden. Tyontekijaa
koskevien henkildtietojen kasittelyedellytykset liittyvat Kiinteadsti tyontekijan yksityisyyden
suojaan ja tarpeellisuusvaatimukseen tydntekijad koskevien henkildtietojen kasittelyssa.

e Tarkastusoikeus ei koske esimerkiksi toimeksiantajan kanssa kaytyja keskusteluja
Puhelinnauhoitteiden osalta tarkastusoikeus toteutetaan niin, ett& henkild voi tulla

kuuntelemaan nauhat perintayhtion toimitiloihin tai puhelinkeskustelu voidaan kirjoittaa
auki. Toisin sanoen nauhoitetta ei luovuteta sellaisenaan. Talla suojataan tyontekijoiden

yksityisyytta.
8. TIETOJEN SAILYTTAMINEN JA POISTAMINEN REKISTERISTA

8.1. Tietojen sailyttaminen

Tietosuoja-asetus:
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Paasaanntn mukaan rekisterinpitaja saa sailyttdd henkilétietoja niin kauan kuin se on
perintayhtion tietojen kasittelyn kannalta tarpeen.

Toimeksiannon kasittelyn pééattyminen:
Henkildtietojen sailyttamisen paasaantt on se, etta henkildtietoa voidaan kasitella niin
kauan kuin se on tarpeen perinndn kannalta.

Perinn&n paattymisen jalkeen, tietojen voidaan katsoa olevan edelleen tarpeellisia
henkiloltd itseltdan tai viranomaisilta tulevien selvityspyyntdjen vuoksi. Lisdksi rahanpesun
ja terrorismin estamisesta annetun lain mukaan asiakkaan tunnistamistiedot on
sdilytettava luotettavalla tavalla vahintaan viiden vuoden ajan liiketoimen tai
asiakassuhteen paattymisesta. Perintatoiminnan harjoittajien rekisterdinnistd annetun lain
(411/2018) 12 8:n mukaan perintatoiminnan harjoittajan on sailytettava perintatoimintaan
liittyvat tiedot viiden vuoden ajan perintatoimenpiteiden paattymisesta, jollei muualla laissa
saadeta pitemmasta sailytysajasta.

Edella kuvattujen lakisaateisten sailytysvelvollisuuksien liséksi perintayhtit ottaa
henkil6tietojen tarpeellisuutta ja sailytysaikoja arvioidessaan huomioon myds tietojen
tarpeellisuuden perintayhtion intressien turvaamiseksi. Etenkin epaselviin tilanteisiin tai
merkittaviin taloudellisiin intresseihin liittyvia henkilotietoja voi olla tarpeen sailyttaa
esimerkiksi yleisten vanhentumisaikojen mukaisesti.

Kirjanpitolaki:

Kirjanpitolain (1336/1997) 2 luvun 10 §:n mukaan tilikauden tositteet, liiketapahtumia
koskeva kirjeenvaihto ja koneellisen kirjanpidon tasmaytysselvitykset sekd muut kuin
kirjanpitokirjat ja kayttdaikaa koskevin merkinndin varustettu tililuettelo on sailytettava
vahintédén kuusi vuotta sen vuoden lopusta, jonka aikana tilikausi on paattynyt. Taman
johdosta monissa perintayhtidissa tositteiden, kuten tilinyvityksiin, tililtd nostoihin ja
tilisiirtoihin liittyvan materiaalin sailytysaika on maaritelty 7 vuodeksi.

9. HENKILOTIETOJEN SUOJAAMINEN

9.1. Tietojen suojaaminen on jarjestettava

Tietosuoja-asetuksessa saadetty rekisterinpitajan yleinen velvollisuus noudattaa
henkildtietojen kasittelya koskevia periaatteita ja tietosuoja-asetuksessa erikseen esitetyt
tietojen suojaamista ja sailyttamista koskevat maaraykset velvoittavat perintayhtioita
henkildtietojen asianmukaiseen suojaamiseen ja havittamiseen.

Perintayhtion on varmistettava, etta se suojaa henkildtietoja kasittelyn kaikissa vaiheissa
ja noudattaa lainsadadannon asettamia vaatimuksia tietojen kasittelyn koko elinkaaren
ajan, eli niiden kerddmisesta niiden anonymisointiin tai poistamiseen asti. Tavoitteena on
suojata tiedot vahingossa tapahtuvalta tai laittomalta tuhoamiselta, muuttamiselta ja
havittamiselta seka joutumiselta niille tahoille, joilla ei ole oikeutta tietojen saantiin. Tama
tarkoittaa kaikkia vaiheita suunnittelusta kayttéonottoon, kayttoon ja kaytosta poistoon.
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9.2. Suojaamistarpeen ja —tason arviointi

Tietoturvariskit on tunnistettava, arvioitava, raportoitava ja minimoitava ennen
henkil6tietojen keraamistd, saanndllisesti sen jalkeen ja aina ennen kasittelyprosessien
muuttamista. Erityistd huomiota on kiinnitettava riskeihin, jotka liittyvat erityisiin
henkildtietoryhmiin kuuluvien tietojen kasittelyyn seka tilanteisiin, joissa kasittelyyn
itseensa liittyy erityisia riskeja, kuten siirrettdessa niita ulkopuoliselle osapuolelle.
Tarvittaessa rekisterinpitajan on toteutettava tietosuojaa koskeva vaikutustenarviointi ja
kuultava tietosuojaviranomaista ennen korkean riskin aiheuttavaa kasittelya.

Kaikkia henkiloasiakkaita koskevia tietoja on suojattava sivullisille paljastumiselta.
Tietojen paljastumista sivullisille pyritdan yleensé estamaan huolehtimalla seuraavista
suojauskaytannoista:

Tietojen tehtavakohtainen kayttévaltuusvalvonta.
Henkilbtietojen kasittelya koskeva ohjeistus.
Toimitilojen kulunvalvonta.

Paperiaineiston asianmukainen havittaminen.
Tietojen suojaaminen niita siirrettaessa.

Lahtékohdaksi voidaan ottaa se, etta kaikki henkilétiedot suojataan saman tasoisella
suojauskaytannolla. Nain saatua suojauksen perustasoa voidaan parantaa tarpeen
mukaan korkeampaa suojaa vaativien erityisten henkiltietoryhmien kohdalla.

9.3. Suojaamisen perustehtavat

Perintayhtion on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet
henkil6tietojen luottamuksellisuuden, koskemattomuuden ja saatavuuden turvaamiseksi.
Tarvittavat toimenpiteet kattavat asiakkaiden henkil6tietojen kasittelyn koko elinkaaren, ja
niiden avulla varmistetaan sellainen turvallisuustaso, joka on kasittelyn riskien ja
kasiteltyjen henkilttietojen luonteen kannalta asianmukainen ja riittava.

Perintayhtion on varmistettava, etta sen tydntekijat ja muut henkildtietojen kasittelyyn
valtuutetut henkilét noudattavat salassapitovelvollisuutta ja kasittelevat henkilGtietoja
ainoastaan siina laajuudessa ja silloin, kun se on tarpeen heidan tydtehtaviensa
suorittamiseksi. Tyontekijéilla ja muilla asiakkaiden henkilttietojen kasittelemiseen
valtuutetuilla henkildilla on oltava asianmukaista osaamista ja tietoa siita, mita vaatimuksia
asiakkaiden henkilttietojen kasittelyyn heidan tydtehtaviensa yhteydessa liittyy.
Tyontekijdiden osaaminen voidaan varmistaa esimerkiksi riittavin koulutuksin, sisaisin
ohjein ja kaytannain.

9.4. Vastuiden maarittely

Suojaamistehtavien menestyksellinen toteuttaminen edellyttdd, etta on nimettava
asianmukainen organisaatio, joka kytketd&n mukaan suojaamisen suunnitteluun ja
kayttoonottoon.

Perintayhtion johto on paaasiallisessa vastuussa henkildtietojen kasittelyn

lainmukaisuudesta. Mahdollinen tietosuojavastaava pyrkii pienentdméaan henkilttietojen
kasittelyyn liittyvaa riskid, esimerkiksi antamalla rekisterinpitajalle ja henkilGtietoja
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kasitteleville tyontekijoille ohjeita tietojen asianmukaisesta kasittelysta. Samalla
tietosuojavastaava valvoo tietosuoja-asetuksen noudattamista. Liséksi jokainen tyontekija
on vastuussa rekisterinpitajan antamien ohjeiden ja kaytantéjen noudattamisesta
henkilttietojen kasittelyssa.

9.5. Henkil6tietojen kayttévaltuushallinta

Kayttovaltuushallinta on keskeinen keino suojata henkildtietoja. Kayttovaltuushallinnan
perustehtava on pitaa huolta siitd, ettd henkilttietoja voivat kasitella vain ne, joilla on
siinen oikeus. Tietojen kasittelyoikeus perustuu siihen, ettd henkilo tarvitsee tietoja
suorittaakseen perintayhtion antamia tehtavia. Perintgjarjestelman kasittelyoikeudet
poistetaan tydsuhteen paatyttya, tai jos henkilén toimenkuva muuttuu siten, etté uusi
toimenkuva ei edellytd kasittelyoikeuksien hallintaa.

Kayttovaltuushallinnan jarjestelmia voidaan kayttaa monin eri tavoin, mutta paasaannoksi
on aiheellista ottaa se, etta tietojen kayttévaltuudet annetaan henkilélle, ei ryhmille tai
muille yhteisdille. Kaytanndssa tama merkitsee, etta tietojarjestelmien kayttajatunnukset
ovat henkilokohtaiset riippumatta siitd, ettd oikeus tietojen kasittelyyn perustuu usein
siihen, mihin ryhm&an henkilé kuuluu. Vaatimus johtuu siitd, ettd perintayhtion on
tiedettava, kuka kasittelee henkilttietoja, jotta se voisi varmistua siita, etta talla henkilolla
on oikeus niiden kasittelyyn. Myds mahdollisessa jalkikateen suoritettavassa virhe- tai
muussa selvitystydssa on usein tarkea tietdd, kuka on kasitellyt tietoja. Tama tieto
saadaan tietojarjestelmien lokitiedostoista, jos kayttajatunnukset ovat henkilékohtaiset.
Myds manuaalisesti hoidettujen rekisterien ja arkistojen kayttévaltuushallinnasta on
huolehdittava.

9.5.1. Sisdinen ohjeistus

Perintayhtion on syyta varmistua siita, etta silla on selkeé ja koko henkildkunnan saatavilla
oleva ohjeistus siita, miten henkilGtietoja saa kasitella perintdyhtiossa. Kattavan ja selkean
ohjeistuksen saatavilla olo on erityisen tarkeaa tilanteissa, joissa henkilotietojen kasittelya
ei ole mahdollista suojata kayttévaltuushallinnalla. Ohjeistuksessa tulee kiinnittaa
huomiota muun muassa siihen, ettd henkilttietojen kayttd on sallittua vain tyétehtavien
hoitamiseksi.

9.6. Muut huomioon otettavat suojauskeinot
Muita henkil6tietojen suojaamisessa huomioon otettavia keinoja ovat muun muassa:

varmuuskopiointi,

tietojen suojaaminen tiedonsiirrossa,
paperiaineiston suojaaminen ja
tietovalineiden asianmukainen havitys.

HenkilGtietojen suojaaminen suoritetaan ndilta osin perintayhtiébn omien sisaisten ohjeiden
mukaisesti.

10. AUTOMATISOITU PAATOS

Tietosuoja-asetuksen 22 artiklan mukaan rekisterdidylla on oikeus olla joutumatta
sellaisen paatoksenteon kohteeksi, joka perustuu pelkdstdan automaattiseen kasittelyyn,
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kuten profilointiin, ja jolla on hénta koskevia merkittavia oikeusvaikutuksia tai joka
vaikuttaa héaneen vastaavalla tavalla merkittavasti. Rekistergityjen oikeuksia ja niihin
saadettyja poikkeuksia on kasitelty tarkemmin kappaleessa 7.1.

Kaikki automatisoidut paatdkset ja profilointi eivat kuulu tietosuoja-asetuksen 22 artiklan
soveltamisalaan. Muita kuin 22 artiklan soveltamisalaan kuuluvia automatisoituja
paatoksia ja profilointia koskevat samat edellytykset, kuin muutakin henkil6tietojen
kasittelya. Kasittelylle on esimerkiksi oltava asianmukainen kasittelyperuste, ja
henkilttietojen kasittelysta automatisoitujen paatosten tekemiseen tai profilointiin on
kerrottava rekisteroidyille.

Jotta perintayhtion toteuttama automatisoitu yksittaispaatods kuuluisi tietosuoja-asetuksen
22 artiklan soveltamisalaan ja edellyttaisi siten rekisterdidyn suostumusta tai muuta 22
artiklan tuntemaa poikkeusperustetta, tulisi paatoksen tayttdd molemmat seuraavista
kriteereista:

e Paatoksenteon on oltava kokonaan automaattista; luonnollinen henkil®, kuten
tyontekija, ei saa osallistua paatoksentekoon. Paatokseksi katsotaan esimerkiksi
rekisteroitya koskeva suositus. Luonnollinen henkil6 voi kuitenkin osallistua
kasittelyn muihin vaiheisiin.

o PAaatokselld on oltava oikeusvaikutuksia tai vastaavalla tavalla merkittavia
vaikutuksia rekisteroityyn. Paatdoksen muiden vaikutusten kuin oikeusvaikutusten
on oltava rekistertidyn kannalta tarpeeksi merkittavia, jotta kyse on 22 artiklassa
tarkoitetusta paattksesta.

Vapaaehtoista perintaa koskeva hyva perintatapa kuluttajaperinnassa edellyttaa, ettei
velalliselle saa aiheuttaa tarpeettomia perintékuluja. Tarpeettomien perintatoimenpiteiden
ja niista aiheutuvien perintakulujen valttamiseksi perintayhtiot kayttavat
perintatoimenpiteiden ohjaukseen automatisoituja prosesseja, joiden perusteella kaikkien
maksamattomien perintatoimeksiantojen sijasta vain osa etenee seuraavaan
perintavaiheeseen. Automatisoinnin avulla on tarkoitus tunnistaa velalliset, joiden osalta
oikeudellista perintdé ei aloiteta. Tasta syysta automatisoitujen paatdsten ei voida tassa
yhteydessa katsoa aiheuttavan velallisten kannalta merkittavia oikeusvaikutuksia, eika
kyse siten ole edellda kuvatun kiellon piiriin kuuluvasta automatisoidusta paatéksesta.

Tietosuoja-asetuksen 22 artiklassa tarkoitetusta automatisoidusta paatoksesta ei
myo6skaan ole kyse silloin, kun perintayhtion tydntekijat osallistuvat rekisterodityja
koskevien paatdsten tekemiseen ja heidan on tosiasiallisesti mahdollista vaikuttaa
yksittdiseen velallista koskevaan paatokseen, kuten oikeudellisen perinnan aloittamiseen.
Tallaiset paattkset eivat ole kokonaan automatisoituja paatoksia, vaikka perintayhtio
hyddyntaisikin automaatiota samassa yhteydessa.

Velallisen oikeus olla joutumatta sellaisen automatisoidun paatoksenteon kohteeksi, joka
vaikuttaa haneen merkittévasti, on 22 artiklan mukaan lahtokohtaisesti jo itsessdan
kiellettya. Sallittua kasittelya (esimerkiksi automaation kayttd vapaaehtoisen perinnéan
yhteydessa) velallinen voi vastustaa artiklan 21 nojalla, jos henkilGtietojen kasittely
perustuu perintayhtion tai toimeksiantajan oikeutettuun etuun ja velallisella on esittda
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vastustamiselle henkilékohtaiseen erityiseen tilanteeseensa liittyva peruste.
Vastustamisoikeutta on kasitelty kohdassa 7.1.

Perintayhtio voi tehdéa automaatiota hyddyntéden myos sellaisen yksittaisen paatoksen,
jolla on rekisterodityd koskevia oikeusvaikutuksia tai vastaavalla tavalla merkittavia
vaikutuksia, jos rekisterdity on antanut perintayhtiélle tata varten nimenomaisen
suostumuksensa.

Mihin rekisterdidyn tarkastusoikeus ulottuu:

1. Profiloinnissa?
Rekisteroidylla on oikeus saada tiedot profilointiin kaytetyista henkilétiedoista seka profiilin
muodostamiseen kaytetyista tietokategorioista. Lisaksi rekisteroidylla on oikeus saada
tiedot profiilista ja siitd, mihin segmentteihin hanet on sijoitettu.

Esimerkki: jos perintayhtio profiloi velallisia esimerkiksi perinnan suunnittelemiseksi eri
maksukykya kuvastaviin segmentteihin, voi velallinen tarkastaa, mitkda merkitykselliset
henkilotietokategoriat, kuten aiemmat luottotietorekisteriin kirjatut maksuhairitt, ovat
vaikuttaneet hanen perintaansa ja mitkd maksuhairiomerkinnat hanen profiloinnissa on
huomioitu. Velallisella ei sen sijaan ole oikeutta saada tietd&d, minka luonteisia tai montako
maksuhairiomerkintdd hanella olisi oltava, jotta han paatyisi profiloinnissa nykyisesta
parempaan maksukyvyn segmenttiin.

2. Automatisoidussa paatoksenteossa?
Rekisteroidylla on oikeus tietaa yleisella tasolla hanen kannaltaan merkitykselliset seikat
automaattisen paatoksenteon toimintaperiaatteista ja siita, mita tekijoita paatoksenteossa
painotetaan. Mainittu ei tarkoita, etta perintayhtién olisi avattava rekisterdidylle tyhjentava
ja monimutkainen paatoksenteossa kaytetty algoritmi.

Esimerkki: Velallisella on oikeus saada tietda esimerkiksi, etta perintajarjestelma tunnistaa
automaattisesti velallisella olevat luottotietomerkinnat. Liséksi velallisella on oikeus saada
tietdd, etta perintajarjestelma on tunnistanut hanen olleen luottotietoraportin perusteella
kuukausi aiemmin ulosmittausvaraton, minké vuoksi se ei ole suositellut oikeudellisen
perinnan aloittamista kyseisen velallisen kohdalla. Velallisen tiedonsaantioikeus ei
kuitenkaan ulotu esimerkiksi algoritmiin tehtyyn kirjaukseen siitd, kuinka vanha
varattomuusmerkinndn on oltava tai kuinka suuri velan paaoma riittaa siihen, ettd hanen
kohdallaan suositeltaisiin oikeudellisen perinnén aloittamista.

11. TIETOTURVALOUKKAUKSISTA ILMOITTAMINEN

Rekisterinpitdjana toimivan perintayhtién tulee tehda ilmoitus valvontaviranomaiselle
henkil6tietoihin kohdistuneesta tietoturvaloukkauksesta ilman aiheetonta viivastysta ja
mahdollisuuksien mukaan 72 tunnin kuluessa siita, kun loukkaus on havaittu tai se on
saanut siita tiedon. Henkil6tietojen tietoturvaloukkausta koskevaa ilmoitusta ei kuitenkaan
tarvitse tehda, jos tietoturvaloukkauksesta ei todennédkdisesti aiheudu riskia luonnollisten
henkildiden oikeuksille ja vapauksille.
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Tietoturvaloukkauksesta on ilmoitettava ilman aiheetonta viivytysta myos rekisterdidylle,
jos loukkaus todennékoisesti aiheuttaa korkean riskin rekisterdidyn oikeuksille ja
vapauksille.

Esimerkiksi seuraavissa tilanteissa ilmoitusta ei yleensa tarvitse tehda:

Kirje lahetetaan vaaraan osoitteeseen

Velallinen antaa valtuutuksen perintdasiansa hoitamiseksi, mutta myéhemmin
esitettdvan vaitteen perusteella kay ilmi, etta valtuutettu on toiminut valtuuttajan
perintdasiassa laajemmin kuin mita hanen valtuutuksensa olisi oikeuttanut.

e Sosiaalitoimiston tydntekija on yhteydessa perintayhtioon sellaisen velallisen
puolesta, joka on aiemmin ilmaissut perintayhtidlle halunsa valtuuttaa
sosiaalitoimiston tydntekijan hoitamaan asioitaan (talldin perintayhtio voi lahted
siitd, etta sosiaalitoimiston tyontekijalla on valtuutus hoitaa velallisen asioita).

¢ Kirjeessa on perintayhtion logo ja/tai yhteystiedot (tdma ei merkitse sita, etta
perintayhtio olisi luovuttanut henkil6tietoja esimerkiksi postinkantajalle).

¢ Toimeksiantajan tai velallisen itsensa perintayhtille antama tieto velallisen
sahkopostiosoitteesta tai puhelinnumerosta osoittautuu virheelliseksi siten, etta
sahkopostiosoitteesta tai puhelinnumerosta vastaa eri henkil6 kuin velallinen.

e Yksityishenkilon vaestotietojarjestelmaan merkitysta tai yritystoimintaa harjoittavan
toiminimenhaltijan kaupparekisteriin merkitysta yhteystiedosta vastaa eri henkilo
kuin mita rekisteriin on merkitty.

Jos ilmoitusta valvontaviranomaiselle ei ole mahdollista tehdd 72 tunnin kuluessa
tietoturvaloukkauksen ilmitulosta, on rekisterinpitgjan kuitenkin toimitettava perusteltu
selvitys viivastyksen syista valvontaviranomaiselle. Tarvittaessa tietoja voidaan antaa
vaiheittain.

[Imoituksen tulisi sisaltda seuraavat tiedot:

1. Kuvaus, mitéd on tapahtunut.

2. Mikali mahdollista, niiden rekisterdityjen ryhmat ja lukumaarat, joita loukkaus
koskettaa.

3. Tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta
valvontaviranomainen voi kysya lisatietoja.

4. Kuvaus tietoturvaloukkauksen todennakoéisista vaikutuksista rekisterdidyille.

5. Kuvaus niista toimenpiteista, joita rekisterinpitdja aikoo toteuttaa tai jotka se on jo
toteuttanut haittavaikutusten ja vahinkojen lieventamiseksi.

Tietoturvaloukkauksista ilmoittaminen on huomioitu perintayhtididen omissa
yrityskohtaisissa tietosuojakaytanndissa ja dokumenteissa.

Tietoturvaloukkauksista ilmoittaminen viranomaiselle on nimenomaan rekisterinpitajalle
osoitettu velvollisuus. N&in ollen henkilttietojen kéasittelijin kanssa tulee erikseen sopia
miten kasittelija informoi rekisterinpitajaé sen toiminnassa havaituista
tietoturvaloukkauksista.
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